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– e l’Iran, nonché tra Teheran e le espressioni 
�lo-iraniane da un lato ed Israele dall’altro. 

Uno scenario, questo, di immediata rile-
vanza tanto per la stabilità dell’area – dove 
la contrapposizione in atto ha continuato a 

conoscere il proprio 
“epifenomeno” nel 
con�itto nello Ye-
men e nella catastro-
fe umanitaria che ne 
rappresenta la più 

pesante e durevole conseguenza – quanto 
per la tenuta della sicurezza internazionale.

Le evidenze intelligence tratteggiano un 
quadro di elevata  seppur latente con�ittuali-
tà,  che non sembra destinato a conoscere im-
mediate schiarite e pare in grado di riverberar-
si  anche sul Libano e sulla Giordania, esposta 
agli sviluppi che interessano i suoi immediati 
vicini: oltre ad Iraq e Siria  – da cui proviene 
l’ampio numero di profughi ospitati sia nel 
Paese dei Cedri sia entro il Regno hashemita 
–  anche Israele e Territori palestinesi. 

Su quest’ultimo fronte la situazione resta 
estremamente volatile, mentre gli sforzi per 
la paci�cazione intra-palestinese non hanno 
ancora prodotto risultati di rilievo e l’assenza 
di prospettive per una soluzione del con�itto 
rischia di rafforzare le componenti più radi-
cali, a partire da quelle sostenute da Teheran.

Del resto, proprio l’acuirsi delle criticità 
che rimandano alla postura dell’Iran ha sol-
lecitato dedicati approfondimenti informati-
vi e d’analisi sugli effetti del disimpegno degli 
USA dall’accordo sul nucleare. In un Paese 
tornato ad essere teatro di sortite terroristi-
che e stretto dalla morsa sanzionatoria, l’ulte-
riore aggravarsi del quadro interno potrebbe 
incidere in modo diretto anche sugli orien-

tamenti di quelle espressioni del regime che 
“vantano” una tradizione di attività non con-
venzionali all’estero, di cui si sono colti più 
segnali di reviviscenza.

Pure gravidi di conseguenze ben oltre 
quei con�ni, e dunque attentamente monito-
rati dalla nostra intelligence, anche in chiave 
di supporto al Contingente italiano lì schie-
rato, sono stati gli sviluppi in Afghanistan e, 
per connessione non solo geogra�ca, in Pa-
kistan. Nel teatro afghano, a fronte dell’asser-
tività sul terreno dei Taliban, si guarda con 
attenzione all’andamento del negoziato con 
il movimento e all’attivismo della locale bran-
ca di DAESH, anche in relazione alla possi-
bilità che sulla traiettoria e la futura valenza 
del gruppo pesino l’eventuale af�usso di mi-
liziani in rotta dal campo siro-iracheno e di 
aliquote “irriducibili” dei Taliban. 

Quella che precede non è che una carrel-
lata, tanto sintetica quanto parziale, dei con-
testi esteri monitorati dagli Organismi infor-
mativi. Peraltro la caratura interconnessa dei 
fenomeni di rilievo per la sicurezza, l’esten-
sione delle proiezioni del nostro sistema 
economico-produttivo 
e la presenza di con-
nazionali anche in una 
pluralità di regioni a 
rischio impongono da 
tempo al Comparto un 
ingaggio che si estende 
anche a quadranti in apparenza più periferi-
ci, come quelli del Sud-Est asiatico e del Sud 
America.

Senza soluzione di continuità è stato, sul-
la base del descritto scenario di riferimento, 
l’impegno dedicato dall’intelligence ai feno-
meni di minaccia. 

“tensioni politiche 
ancorate a 

divisioni intra/
interconfessionali„

“in Afghanistan 
si guarda con 
attenzione 
all’andamento 
del negoziato„
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Minaccia alla sicurezza economico-commerciale e �nanziaria ed al Sistema Paese

Minaccia allo spazio cibernetico ed alle infrastrutture critiche

Minaccia terroristica ed estremismo di matrice internazionale

Eversione ed antagonismo

Immigrazione clandestina e criminalità organizzata

Proliferazione delle armi di distruzione di massa

Spionaggio e controingerenza

Paesi

6% 3% 40% 2% 12% 4% 4% 29%
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stimento di capitali di provenienza illecita. Per 
capacità d’inquinamento del tessuto econo-
mico-produttivo nazionale, il primato spetta 
ancora una volta alle ma�e nazionali. Quanto 
al panorama dei gruppi stranieri operanti in 
territorio nazionale, i più dinamici e struttu-
rati si confermano i sodalizi nigeriani, attivi in 
un’ampia gamma di settori dell’illecito. 

Sebbene sia a lungo apparsa in regres-
sione in ambito europeo, almeno nelle sue 
manifestazioni più eclatanti, la minaccia 
jihadista è rimasta anche nel 2018 costan-
temente all’attenzione dell’intelligence, 
per la quale ha continuato a rappresentare 
una assoluta priorità. Ne fa stato l’impegno 
a tutto campo che è stato dedicato al mo-
nitoraggio tanto delle sue tendenze sulla 
scena estera, quanto delle sue espressioni 
in territorio nazionale.

L’ampiezza del fenomeno e l’estensio-
ne dell’impegno profuso sul versante della 
prevenzione del rischio terroristico sono 
evidenziate dall’entità dello scambio in-
formativo intrattenuto sia con i principali 
Servizi alleati sia, specie nell’ambito del Co-
mitato di Analisi Strategica Antiterrorismo 
(CASA), con le Forze di polizia sull’intero 
spettro delle declinazioni, attuali o poten-
ziali, del jihadismo.

Particolare attenzione è stata riservata alla 
mobilità degli estremisti af�uiti nel Syraq, in 
relazione al temuto ridispiegamento di vete-
rani e reduci intenzionati a mantenere viva 
l’idea del “Califfato”, esportandone la carica 
offensiva nei Paesi di provenienza o in quelli 
individuati come obiettivi paganti.

La mappatura del fenomeno jihadista 
disegna una geogra�a tanto vasta quanto 

articolata. Il cd. jihad globale continua a di-
stinguersi per capacità di adattamento e re-
silienza e mostra natura ed andamento “car-
sici”, risultando in grado di reagire ai rovesci 
sul terreno con rapidi aggiustamenti tattici e 
di sopperire all’indebolimento della centra-
le di comando e controllo con l’attivazione, 
anche in via assolutamente autonoma, delle 
propaggini regionali. È su questa tela di fon-
do che si è mossa l’attività di AISE ed AISI, 
chiamate a misurarsi con un fenomeno ter-
roristico che continua a caratterizzarsi, ol-
treché per imprevedibilità, per estensione e 
natura poliedrica, sia negli attori che nelle 
pratiche. 

La minaccia terroristica in Europa ha con-
fermato il proprio carattere polimorfo, che 
ha trovato espressione – accanto alle azioni 
di “lupi solitari” ed estremisti “in cerca di 
autore” –  nel persistere di warning, raccolti 
soprattutto nell’ambito della collaborazione 
internazionale, concernenti progettualità 
terroristiche riferibili sia a cellule “dormien-
ti” sia a nuclei di operativi appositamente in-
stradati verso il Vecchio Continente. 

L’attività informativa ha evidenzia-
to come il web si confermi la dimensione 
di elezione in cui condividere o delinea-
re progettualità ostili e fare proselitismo, 
scambiare materiale apologetico che istiga 
alla lotta contro i “miscredenti” e veicolare 
istanze radicali antioccidentali anche nel 
nostro Paese.

Sul territorio nazionale, uno degli ambiti 
di maggior impegno è stato rappresentato 
dal fenomeno dei “radicalizzati in casa”, un 
bacino sempre più ampio e sfuggente che 
richiede una serrata attività di ricerca e mo-
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Rinnovato impulso è stato poi impresso 

all’implementazione degli indirizzi strategi-

ci previsti dal “Quadro Strategico Nazionale 

per la sicurezza dello spazio cibernetico” e 

di quelli operativi inclusi nel discendente 

“Piano Nazionale”. 

In ragione della sua centralità nell’”eco-

sistema cyber” nazionale, il DIS si è fatto 

promotore di diversi�cate iniziative volte 

ad aumentare la capacità complessiva di ri-

sposta del Paese, contribuendo attivamente 

anche alla redazione del Decreto Legislativo 

di recepimento della Direttiva NIS, che ha 

assegnato allo stesso Dipartimento il ruolo 

di Punto di Contatto unico NIS.  

Gli sforzi per potenziare l’“ecosistema 
cyber” nazionale avranno comunque più 
concrete possibilità di successo solo se as-
sociati ad una parallela crescita della cultu-
ra della sicurezza cyber che interessi ogni 
singolo cittadino. E’per questo motivo che 
il DIS, a sviluppo della prima campagna di 
formazione digitale nazionale “Be Aware 
Be Digital”, ha realizzato strumenti inte-
rattivi, anche per gli studenti, allo scopo di 
elevarne conoscenze e capacità in materia 
di utilizzo consapevole del web e delle nuo-
ve tecnologie: si segnala, in particolare, il 
prossimo rilascio di Cybercity Chronicles, 
la prima applicazione di “edutainment” 
ambientata nel cyberspazio. 
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tenzialità di sviluppo e situazioni di grave 
instabilità; il Subcontinente indiano, in for-
te evoluzione sul piano interno e delle rela-
zioni internazionali; le proiezioni globali di 
Cina e Russia, portato, in entrambi i casi, di 
consolidati disegni strategici; l’America lati-
na, segnata da rallentamenti di congiuntura 
e crisi conclamate.

Alcune macro-dinamiche hanno interes-
sato trasversalmente le regioni all’attenzione. 

Tra le più rilevanti, per ampiezza e varietà 
delle declinazioni, resta il fenomeno jihadi-
sta, confermatosi non solo un fattore di for-
te incidenza sotto il pro�lo della sicurezza in 
senso stretto, ma anche una variabile impor-
tante nelle prospettive di sviluppo, nelle scel-
te di governance e, nel mondo arabo e isla-
mico, nel termometro del consenso politico.

Di rilievo, inoltre, le tensioni confessio-
nali – articolate sul duplice piano della sto-
rica contrapposizione sunniti/sciiti e delle 
rivalità intra-sunnite – spesso utilizzate dai 
Governi come elemento cardine per l’ela-
borazione delle rispettive agende, di politica 
interna ed estera. La competizione fra Paesi 
attivamente impegnati a propagare le di-
verse visioni – il rigorismo sala�ta-wahabita, 
l’islamismo della Fratellanza Musulmana, il 
credo sciita – ha contribuito ad alimentare 
con�itti e contenziosi, manifestatisi con for-
za anche nel 2018.

Pure comune a diversi contesti e qua-
dranti è una crescente militarizzazione, con 
riferimento tanto alle ingenti risorse alloca-
te per il potenziamento dei dispositivi mili-
tari, quanto alla proliferazione di milizie ar-
mate, cui si va accompagnando una spinta 
altrettanto marcata verso la “privatizzazione” 
dell’uso della forza. 

Altro dato ricorrente è quello delle dif-
�coltà economiche, con il loro carico di di-
suguaglianze sociali, pauperizzazione delle 
masse rurali, elevati livelli di disoccupazio-
ne giovanile, volatilità delle valute naziona-
li e del prezzo del petrolio. Di particolare 
impatto risultano – soprattutto in talune 
aree del Continente africano ed anche in 
termini di spinta alla migrazione interna ed 
internazionale – gli effetti dei cambiamenti 
climatici e della deserti�cazione, associati a 
trend demogra�ci in crescita esponenziale 
e alle ricadute di carattere umanitario delle 
crisi in atto.

Non infrequenti risultano talune patolo-
gie che condizionano pesantemente le dina-
miche politico-istituzionali e che attengono 
all’uso spregiudicato del potere – cui si ac-
compagnano sovente forzature costituziona-
li e sistematica repressione del dissenso – e a 
diffusi fenomeni di corruzione. 

Pressoché in tutti i teatri considerati si è 
assistito al crescente protagonismo di Russia 
e Cina nonché ad interlocuzioni critiche “a 
distanza” tra queste ultime e l’Occidente, so-
prattutto con gli USA. 
Ciò in uno scenario 
generale che non ha 
mancato di far regi-
strare marcate spinte 
di tipo protezionistico 
e sempre più vede la 
competizione tra gran-
di attori internazionali 
investire direttamente 
il piano economico e 
quello tecnologico.

“uno scenario 
che vede la 
competizione 
tra grandi attori 
internazionali 
investire 
direttamente il 
piano economico 
e quello 
tecnologico„





RELAZIONE SULLA POLITICA DELL’INFORMAZIONE PER LA SICUREZZA

30 RA 2018

che, rispetto alle quali il messaggio jihadista 
mira a porsi – specie in società altamente 
segmentate e al cospetto di masse giovanili 
prive di occupazione – quale strumento di 
rivalsa identitaria, di compensazione econo-
mica e di riconoscimento; la rilevanza del 

pro�lo ideologico/set-
tario nel Nord Africa 
e di quello etnico nel 
Sahel; la prevalenza del 
qaidismo sul DAESH, 
potendo contare, il pri-
mo, su un consolidato 
radicamento territo-
riale basato su legami 
clanico-tribali, a fronte 

della percepita matrice non autoctona del 
secondo; la pronunciata mobilità degli estre-
misti e le cointeressenze di natura tattica fra 
gruppi terroristici e criminali, favorite dalla 
porosità delle frontiere che tuttora segna va-
ste aree del Continente. 

Nel quadro delineato, l’impegno infor-
mativo è stato sviluppato su più piani: del 
controterrorismo, anche per prevenire pro-
iezioni della minaccia in territorio naziona-
le; della tutela dei cittadini e degli interessi 
nazionali in loco; del supporto all’azione 
svolta dal Governo a favore della stabilizza-
zione delle realtà d’area, a partire da quella 
libica.

Nodale per il nostro Paese, anche nel 
2018 la Libia ha costituito oggetto di prio-
ritaria attenzione intelligence nell’ambito 
delle iniziative promosse dall’Italia a pro-
tezione del Contingente militare naziona-
le ivi dispiegato nell’ambito della Missione 
bilaterale di assistenza e supporto in Libia 
(MIASIT). Fulcro dell’impegno nazionale è 

stato il sostegno degli sforzi libici per l’indi-
viduazione di soluzioni politiche alla crisi.

Nell’anno passato, 
in continuità con il pe-
riodo precedente, le 
ormai endemiche cri-
ticità che af�iggono lo 
scenario libico hanno 
pesato sull’interlocu-
zione tra i principali 
attori, alimentando 
logiche di con�itto. In particolare, strapo-
tere delle milizie e affermazione dell’uso 
della forza per �ni politici, competizione 
per le risorse petrolifere e per il controllo 
delle istituzioni �nanziarie centrali, concor-
renza intorno agli introiti dei traf�ci illeciti 
hanno fatto da sfondo ad uno scontro che 
non si è esaurito nella contrapposizione 
Tripoli/Tobruk, ma è andato articolandosi, 
trasversalmente, anche tra altri schieramen-
ti – “secolari”/islamisti, sala�ti/Fratellanza 
Musulmana, ghedda�sti/post-rivoluzionari 
– �nendo con l’intessere un ordito di macro 
e micro-dinamiche spesso guidate da mere 
logiche di convenienza tattica.

In un contesto in cui le linee di faglia 
chiamano in causa tanto problematiche 
contingenti quanto criticità sistemiche, 
la Conferenza per la Libia di Palermo di 
novembre si è posta quale tappa intesa a 
propiziare, nel segno dell’inclusività e del-
la ownership libica,  lo sviluppo di un per-
corso, tracciato dall’Action Plan onusiano 
del 2017, �nalizzato a favorire il realizzarsi 
delle condizioni – politiche e di sicurezza 
– ritenute necessarie per affrontare il cru-
ciale passaggio delle elezioni presidenziali 
e parlamentari. 

“fulcro 
dell’impegno 
nazionale è stato 
il sostegno degli 
sforzi libici per 
l’individuazione di 
soluzioni politiche 
alla crisi„

“il messaggio 
jihadista mira 

a porsi quale 
strumento di 

rivalsa identitaria, 
di compensazione 

economica e di 
riconoscimento„
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spesso strisciante – malcontento, in grado di 
accentuare la permeabilità delle ampie fasce 
giovanili al fenomeno della radicalizzazione. 

Di interesse, al riguardo, gli sviluppi in 
Tunisia, ove le dif�coltà economiche, uni-
te ai costi sociali delle riforme strutturali 
richieste dalle Istituzioni �nanziarie inter-
nazionali, non hanno mancato di alimen-
tare disagio e proteste di piazza, offrendo 
ulteriori spazi alle strumentalizzazioni della 

propaganda estre-
mista. L’attentato 
del 29 ottobre nella 
Capitale ad opera 
di una donna kami-
kaze ha riproposto 
la concretezza della 
minaccia  jihadista, 

peraltro nella variante “lone actor” con vero-
simile gestione “da remoto”, articolando ul-
teriormente un fenomeno che, nel contesto 
tunisino più che altrove, si è quali�cato nel 
tempo soprattutto per l’attivismo di frange 
terroristiche lungo il con�ne libico, ma an-
che – con esiti tutti ancora da cogliere – per 
la massiccia risposta alla chiamata alle armi 
del “Califfato”.

Il contrasto al terrorismo jihadista si è 
confermato un fronte di prioritario impegno 
anche per l’Algeria, determinata a contene-
re ogni possibile innalzamento di tensione 
derivante sia da AQMI, storica �liazione 
qaidista, sia dalle componenti �lo-DAESH, 
minoritarie e silenti ma presenti nel Paese. 
Una massiccia opera di prevenzione e lotta 
all’in�ltrazione di terroristi è stata posta in 
essere da assetti algerini lungo le fasce con�-
narie con Tunisia, Libia e Mali, in uno sforzo 
che è risultato ef�cace anche in ragione di 

una politica volta a 
propiziare la resa dei 
militanti. L’impegno 
di Algeri nel contra-
sto ai �ussi migratori 
illegali verso l’Eu-
ropa si è accompa-
gnato ad una decisa 
azione di conteni-
mento della spinta migratoria dal Sud, come 
testimoniato dalla circostanza che la speci�-
ca tratta ha trasferito nel nostro Paese quasi 
esclusivamente migranti algerini. Tutto que-
sto in un Paese la cui tenuta resta nodale per 
gli equilibri della regione e che si appresta a 
vivere un delicato passaggio elettorale.

Nonostante l’incisiva azione di contro-
terrorismo portata avanti senza soluzione di 
continuità dal Marocco – con la disarticola-
zione di numerose cellule jihadiste, princi-
palmente simpatizzanti di DAESH – la bru-
tale uccisione, in dicembre, di due cittadine 
scandinave nella catena dell’Alto Atlante, 
rivendicata da sedicenti af�liati al DAESH, si 
pone a conferma della perdurante presa del 
richiamo jihadista su quelle fasce giovanili. 
Un aspetto, quello della capacità del radica-
lismo di additare un percorso in grado di tra-
sformare “perdenti” in “eroi”, la cui valenza 
anche prospettica va letta, in diversi contesti 
del Continente africano, guardando soprat-
tutto ai dati demogra�ci ed agli indicatori 
economici.

Altrettanto di rilievo è risultata la perdu-
rante capacità operativa, in Egitto, di cellule 
pro-DAESH, per lo più riferibili alla “Wilaya 
Sinai”, cui è verosimilmente da attribuire, 
tra gli altri, l’attacco, il 2 novembre, a sud 
della Capitale, ad un bus di pellegrini copti. 

“lotta 
ZeeÄbgƁemkZsbhg^ ]b 
terroristi posta in 
essere da assetti 
algerini lungo le 
_Zl\^ \hgƁgZkb^ 
con Tunisia, Libia 
e Mali„

“in Tunisia disagio e 
proteste di piazza 

hanno offerto 
ulteriori spazi alle 

strumentalizzazioni 
della propaganda 

estremista„
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La scelta dell’obiettivo ri�ette, oltre che l’av-
versione jihadista nei confronti dei cristiani, 
l’intento di dividere la società egiziana fo-
mentando le tensioni settarie. Attore crucia-
le per la stabilità della regione e destinato 
ad assumere peso crescente nelle dinamiche 
energetiche del quadrante, e non solo, Il 
Cairo deve peraltro ancora compiutamente 
affrancarsi da quelle opacità che hanno sin 
qui impedito di fare luce sull’uccisione di 
Giulio Regeni. 

 Di rilievo nell’area, per i possibili ri-
�essi sulla sicurezza delle rotte marittime 

internazionali, la com-
petizione in atto, nel 
Mar Rosso, tra Stati 
rivieraschi (in parti-

colare Egitto e Arabia Saudita, ma anche 
Gibuti, Giordania, Eritrea, Sudan e Yemen) 
per l’in�uenza sul tratto marino tra Suez 
e Bab el Mandeb, critica via di accesso tra 
Mediterraneo e Oceano Indiano. In assenza 
di un quadro istituzionale condiviso e con-
certato, diversi Paesi hanno negli anni stabi-
lito centri logistici e basi militari sulle coste 
dello stretto, a presidio delle reciproche e 
talora contrapposte mire strategiche. 

Il Sahel e l’Africa occidentale 

Instabilità politica, proliferare di net-
work terroristici, traf�ci illeciti a carattere 
transnazionale e commistioni tra reti jihadi-
ste e criminali – i cui spazi operativi tendo-
no a dilatarsi sfruttando le inef�cienze e le 
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Di interesse intelligence sono stati gli svi-
luppi nel Gambia, dove ampie fasce giovani-
li versano in condizioni economiche sempre 
più disagiate, �nendo con il costituire un 
importante bacino di reclutamento per le 
frange jihadiste del quadrante occidentale 
dell’Africa.

Speci�ca rilevanza informativa riveste 
poi la Nigeria, gigante demogra�co ed 
energetico del Golfo di Guinea, attraversa-
to da tensioni e criticità radicate, testimo-
niate dalle vitali dinamiche terroristiche e 
da una spinta migratoria tradizionalmente 
sfruttata da agguerrite organizzazioni cri-
minali con estese propaggini al di fuori del 
Continente. Intensa operatività hanno mo-
strato le fazioni jihadiste di BH/ISWA, im-
piegate in azioni contro le Forze di sicurez-
za ed obiettivi governativi. Sono proseguiti 
anche i con�itti tra le comunità agricole 
(a maggioranza cristiana) e pastorali (a 
maggioranza musulmana) nella cosiddetta 
regione della Middle Belt, e quelli a bassa 
intensità di matrice etnico-economica con-
nessi all’attivismo di gruppi ribelli attestati 
nel Delta del Niger.

L’Africa orientale

L’attività informativa non ha mancato 
di volgersi verso la regione orientale del 
Continente africano, di cui l’Italia sostiene 
la stabilizzazione e le prospettive di svilup-
po, continuando ad implementare attività di 
capacity building a livello sia bilaterale che 
multilaterale, e assicurando, dal 2013, una 
stabile presenza attraverso la Base Militare 
Italiana di Supporto (BMIS) a Gibuti. Il qua-
drante – tra i più vulnerabili al mondo per 

diffuse sacche di estre-
ma povertà, con�itti 
cronici, presenza di si-
gle jihadiste – è all’at-
tenzione anche perché area di provenienza 
di consistenti �ussi di migranti e profughi. 

Rilevanti e ormai strutturali le proie-
zioni esterne nella regione, nella quale si 
muovono in particolare Emirati Arabi Uniti 
e Arabia Saudita – pure in chiave di conte-
nimento dell’in�uenza di Iran, Turchia e 
Qatar – nonché attori globali come la Cina, 
che vi hanno stabilito presidi anche militari. 

Dato consolidato, eppure in piena evo-
luzione, è quello dell’attivismo della forma-
zione qaidista somala al Shabaab (AS), che 
ha confermato l’intenzione e la capacità di 
operare oltre con�ne e resta una minaccia 
per gli equilibri dell’intero quadrante.

Anche nel 2018, il gruppo si è reso re-
sponsabile, in Somalia, di numerosi attacchi 
contro obiettivi istituzionali e internaziona-
li. L’accresciuta intraprendenza operativa di 
al Shabaab, che ha più volte mirato a target 
di elevata valenza simbolica – inclusi gli as-
setti dell’European Union Training Mission 
(EUTM), colpiti il 1° ottobre in un attacco 
che ha interessato mezzi italiani –  si è ac-
compagnata ad un af�namento dei moduli 
propagandistici, con il ricorso a più accorta 
diversi�cazione linguistica (dall’arabo ai sin-
goli idiomi etnici) volta ad ampliare il bacino 
di reclutamento. Ad ag-
gravare ulteriormente 
la situazione di sicurez-
za nel Paese – segnato 
da perduranti fragilità 
politico-istituzionali e 
da un’ancora dif�cile 

“quadrante tra i 
più vulnerabili al 
mondo„

“al Shabaab ha 
più volte mirato a 
target di elevata 
valenza simbolica 
inclusi assetti 
EUTM„
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interlocuzione tra Autorità centrale e Stati 
federali – l’aperta e dichiarata con�ittualità 
tra la formazione qaidista e la locale “wilaya” 
di DAESH, concentrata nel Puntland, in po-
sizione di netta inferiorità numerica, ma in 
grado di operare anche nella Capitale.  

Principale teatro di proiezione offensiva 
di al Shabaab al di fuori della Somalia è resta-
to il vicino Kenya, in relazione alla partecipa-
zione di Nairobi all’African Union Mission in 
Somalia (AMISOM).  AS ha colpito soprattut-
to le Forze di sicurezza locali, lungo le fasce 
con�narie con la Somalia, e assetti turistici 
lungo le coste tornando a mostrare, dopo 
anni, capacità operative nella Capitale.  

Emblematico, al riguardo, l’attacco com-
plesso del 15 gennaio 2019 ai danni del Dusit 
D2 Hotel, nel centro di Nairobi, che ha cau-
sato più di 20 vittime, rivendicato dalla for-
mazione somala con un comunicato che, nel 
condannare il trasferimento dell’Ambasciata 
USA a Gerusalemme, ritrae l’azione terrori-
stica come effettuata in esecuzione delle di-
rettive del leader di al Qaida, al Zawahiri. 

Di segno totalmente diverso, in tale pa-
norama, gli sviluppi in Etiopia ed Eritrea in 
relazione agli attesi dividendi della pace tra i 
due Paesi sottoscritta in settembre a Gedda. 
Nel caso etiope, peraltro, a una fase di in-
coraggianti prospettive di rinnovamento 
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politico e di slancio economico ha corrispo-
sto la ripresa di con�ittualità interetniche e 
interconfessionali; restano, nel contempo, 
ancora tutti da cogliere gli effetti su Asmara 
della rimozione delle sanzioni ONU (14 no-
vembre) che, nel porre �ne all’isolamento 
internazionale quasi assoluto in cui il Paese 
ha vissuto �n dal 2009, ha aperto prospettive 
di una stagione di distensione e crescita di 
rilievo per l’intera regione. 

Hanno costituito oggetto di monitorag-
gio informativo anche gli sviluppi in Sudan, 
Paese di passaggio di foreign �ghters africani 
da e per il teatro siro-iracheno e snodo logi-
stico per le tratte migratorie che dall’Africa 
orientale conducono in Libia ed Egitto. Pure 
a fronte di taluni avanzamenti del dialogo 
tra Sudan e Sud Sudan per il superamento 
di un con�itto che,  negli anni, ha prodotto 
3,5 milioni di sfollati, il 2018 si è chiuso con 
l’accentuazione di proteste di piazza contro 
il Presidente Bashir sfociate in episodi di 
violenza che hanno causato diverse vittime. 
Una situazione volatile che potrebbe prelu-
dere a un assestamento degli equilibri di po-
tere nel Paese.

Per i risalenti le-
gami di cooperazione 
e per la presenza di 
importanti operatori 
economici nazionali, 
attenzione è stata riser-
vata anche agli sviluppi 
in Mozambico, segnato 
dalle crescenti violenze 
nell’area Nord orien-
tale di Cabo Delgado. 
Qui gli attriti interet-
nici e le rivendicazio-

ni economiche che hanno sin qui mosso le 
fazioni responsabili del degenerare della 
situazione di sicurezza rischiano di trovare 
fattore di coagulo e di potenziamento iden-
titario nella narrativa, negli stilemi e nelle 
modalità del jihadismo. 

Il quadrante mediorientale

Storico catalizzatore di con�itti ed inte-
ressi strategici, il quadrante mediorientale 
ha conosciuto, nel 2018, evoluzioni dall’im-
patto differenziato per natura, portata e ve-
locità, delineando scenari d’incertezza che, 
qui più che altrove, risentono dell’in�uenza 
di attori esterni.

Gli innegabili ri-
sultati conseguiti nella 
lotta a DAESH – con la 
sostanziale dissoluzione 
dell’entità “califfale” – 
hanno, per certi versi, 
conferito nuovo peso alle dinamiche proprie 
dei contesti siriano ed iracheno. In entrambi, 
la “riconversione” del cd. Stato Islamico alle 
pratiche del con�itto asimmetrico ha consen-
tito alla formazione di esprimere una violen-
za terroristica destinata 
a durare nel tempo, at-
tesa la rilevanza strate-
gica assegnata da quella 
leadership alle Wilayat 
Iraq e Sham.  Queste 
sono tutt’ora centrali 
non solo nella propa-
ganda ma anche nello stesso immaginario 
della militanza e della sua dirigenza, che guar-
da ai rovesci registrati sul terreno con l’ottica 
di chi ha ben presente il precedente percor-

“scenari di 
incertezza 
che risentono 
]^eeÄbgƂn^gsZ ]b 
attori esterni„

“in Mozambico 
le fazioni 

responsabili del 
degenerare della 

situazione di 
sicurezza 

rischiano di 
trovare fattore 
di coagulo negli 
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jihadismo„

“la ‘riconversione’ 
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Islamico alle 
pratiche del 
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una crisi umanitaria di vaste proporzioni con 
centinaia di migliaia di profughi. 

Un tema, quello del rientro dei numero-
si sfollati interni e dei profughi con�uiti nei 
Paesi limitro�, che rappresenterà uno dei 
nodi centrali della fase post-con�itto, per 
sciogliere i quali risulta cruciale la coesione 
che la comunità internazionale saprà trova-
re nel gestire il processo di riconciliazione e 
ricostruzione. Questo, 
in uno scenario dove 
le agende e gli interessi 
dei diversi attori – che 
nel teatro siriano gio-
cano una partita che ha 
eco e ri�essi ben oltre 
quei con�ni e che dal-

le DinamicHe Del conFronto intra-JiHaDista in siria

A fronte del progressivo arretramento di DAESH – peraltro ancora presente, a fine anno, con capacità 
offensive, nella fascia confinaria con l’Iraq, sopratutto nel Governatorato di Deir el Zor – altre formazioni 
jihadiste, specie di matrice qaidista, hanno cercato di sfruttare il vuoto lasciato sul terreno dalle forze 
del “Califfato”.

Nell’area nord-occidentale di Idlib si è evidenziata l’operatività di Hayat Tahrir al Sham (HTS) – già 
Fronte al Nusra, a suo tempo principale gruppo armato di opposizione al regime di Damasco – la cui 
leadership ha cercato di affermarsi non solo come milizia combattente, ma anche come movimento 
politico, interloquendo con formazioni e attori locali.

Tale approccio, fortemente criticato nella galassia jihadista, ha generato divisioni in seno ad HTS fino 
provocare la fuoriuscita delle frange più radicali che, nel febbraio del 2018, hanno dato vita a una 
nuova formazione, Tanzim Hurras al Din (THD), attiva anch’essa a Idlib e ritenuta collegata ai vertici 
di al Qaida, confermatasi nel corso dell’anno polo di aggregazione per le formazioni irriducibilmente 
vocate al jihadismo combattente.

Tentativi di ricomposizione delle forze qaidiste – tutte, comunque, accomunate dalla forte avversione a 
DAESH – si sono colti, quanto meno sul piano propagandistico, nell’ultima parte dell’anno. Significative, 
tra l’altro, su uno sfondo di reiterati appelli all’unità, l’annunciata istituzione di una sorta di “comitato 
politico-ideologico”, Lajnat al I’tisam, specificamente incaricato di dirimere le controverse tra HTS e 
THD, nonché la creazione di una coalizione militare, “Incite the Believers Operations Room”, finalizzata 
a riunire la stessa  THD a due fazioni qaidiste minori, Ansar al Din e Ansar al Islam.

spetto attacco con armi chimiche, in aprile, 
delle Forze lealiste nell’area di Duma (peri-
feria di Damasco), cui ha fatto seguito l’in-
tervento aero-navale di Stati Uniti, Francia e 
Regno Unito in direzione di target militari 
siriani ritenuti legati ai programmi di arma-
mento chimico; i ripetuti raid aerei israeliani 
in territorio siriano, tanto contro basi irania-
ne, quanto contro depositi di armi riferibili 
al movimento sciita libanese Hizballah. 

Una situazione di particolare sensibilità 
è quella del Governatorato di Idlib, ultima 
roccaforte dei gruppi anti-Assad. L’accordo 
raggiunto a Sochi a settembre tra i Presidenti 
russo e turco ha permesso di evitare un’offen-
siva del regime nell’area, suscettibile di gene-
rare – come denunciato anche dall’ONU – 

“il rientro degli 
sfollati interni 
e dei profughi 
kZiik^l^gm^kö 
uno dei nodi 
centrali della fase 
ihlm+\hgƂbmmhŻ
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processo di stabilizzazione. Copertura infor-
mativa è stata assicurata in particolare per la 
protezione del nostro contingente militare 
presente con funzioni di addestramento del-
le Forze di polizia e di sicurezza locali (tanto 
del Governo centrale quanto della Regione 
Autonoma del Kurdistan-RAK) e per la tute-
la dei connazionali impegnati nei lavori di 
consolidamento della diga di Mosul.

La cornice di sicurezza nel Paese è stata 
caratterizzata da for-
te precarietà. DAESH 
ha infatti continuato a 
rappresentare una gra-
ve e concreta minaccia, 
conducendo  ripetuta-
mente operazioni asim-
metriche che hanno 

le dinamiche esterne è dunque fortemente 
in�uenzata – hanno impatto diretto anche 
sulle questioni strettamente di sicurezza. 
Emblematica, in questo senso, la questione 
dei foreign �ghters già inquadrati nelle �le 
di DAESH detenuti nel Nord-Est del Paese, 
area controllata dalle Syrian Democratic 
Forces e dalle strutture di auto-governo a 
guida curda che – anche alla luce dell’an-
nunciato disimpegno militare statunitense – 
potrebbe divenire terreno di confronto tra 
Damasco e Ankara, determinata a contrasta-
re l’attivismo della militanza curdo-siriana 
assicurandosi il controllo di un ampia fascia 
di territorio.

Dedicati assetti intelligence hanno ope-
rato, in Iraq, a supporto dell’azione del 
nostro Paese, impegnato a sostenere quel 

“la cornice 
di sicurezza 
in Iraq è stata
caratterizzata
da forte 
ik^\Zkb^möŻ

siria. iniziatiVe mUltilaterali eD internazionali

La situazione in Siria sembra destinata a rimanere critica in ragione non solo del perdurante conflitto 
tra le parti, ma anche della difficoltà di trovare opzioni condivise sul piano negoziale tra i diversi attori, 
regionali e internazionali, che sono coinvolti a vario titolo nel teatro. 

Anche nel 2018, le trattative sotto egida ONU per una soluzione politica della crisi, nel formato cd. di 
Ginevra, sostenuto da Stati Uniti e UE, hanno sostanzialmente segnato il passo.

Un tentativo di dialogo tra le diverse espressioni politiche ed etnico-confessionali e il Governo siriano 
è stato operato dalla Russia nel gennaio, a Sochi, con un Congresso del Dialogo Nazionale Siriano che 
non ha registrato, peraltro, significativi seguiti. L’Inviato Speciale ONU per la Siria, Staffan de Mistura 
(avvicendato, a fine 2018, dal norvegese Gein Pedersen), ha cercato di concentrare la propria azione 
– nel solco di quanto richiesto dalla Risoluzione 2254/2016 del Consiglio di Sicurezza – a favore della 
creazione di un Comitato Costituente per la Siria, senza però ottenere gli esiti auspicati. 

Parallelamente, il processo di Astana – sotto l’egida di Russia, Iran e Turchia – arrivato, in novembre, 
al suo undicesimo round di colloqui, ha permesso forme di dialogo tra Damasco e alcune fazioni 
dell’opposizione armata. 

Tale formato é stato allargato a Francia e Germania, invitate a partecipare ad un Vertice straordinario 
sulla Siria, tenutosi in ottobre ad Istanbul, che – oltre a raccomandare il mantenimento del “cessate-
il-fuoco” ad Idlib, deciso a Sochi in settembre – ha riaffermato le necessità di perseguire una soluzione 
politica per il Paese.
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cambio generazionale” suscettibile di confe-
rirgli maggiore assertività. 

Sul piano della sicurezza, il rafforzato 
presidio con�nario ad opera delle Forze 
Armate di Beirut, che ha assicurato il con-
tenimento delle in�ltrazioni di jihadisti dai 
Paesi contermini, si è accompagnato a fre-
quenti operazioni di controterrorismo e al 
potenziamento dei controlli a ridosso del 
campo profughi palestinese di Ein el Hilweh, 
teatro di ricorrenti scontri tra frange di ma-
trice jihadista e Forze di sicurezza palestinesi 
dispiegate all’interno della struttura. 

Nessun avanzamento ha fatto registrare, 
nel 2018, il negoziato di 
pace israelo-palestine-
se, attesa la persistenza 
di tutti quei fattori che 
negli anni hanno osta-
colato il raggiungimen-
to di una soluzione del 
con�itto. 

Alcuni eventi  –  quali il trasferimen-
to dell’Ambasciata USA a Gerusalemme 
(14 maggio) e la chiusura degli uf�ci della 
Rappresentanza dell’OLP  a Washington –  
sono stati interpretati dalla parte palestinese 
come ulteriori impedimenti alla ripresa del 
dialogo, così come reazioni non univoche 
ha suscitato, nel mondo arabo, l’annuncia-
ta predisposizione, ad opera dell’Ammini-
strazione Trump, di un nuovo piano di pace 
(cd. Deal of the Century).

Allo stallo politico – anche all’interno 
del campo palestinese e nonostante il rinno-
vato esercizio di mediazione della dirigenza 
egiziana – ha corrisposto la volatilità del qua-
dro di sicurezza. Ripetuti e gravi sono stati, 
infatti, gli scontri lungo il con�ne tra Israele 

e Gaza, nel contesto delle manifestazioni di 
protesta organizzate da Hamas (cd. “marcia 
del ritorno”, avviata il 30 marzo); ricorrenti i 
lanci di razzi contro il territorio israeliano da 
parte di Hamas e Jihad Islamico in Palestina, 
cui sono sistematicamente seguiti raid di Tel 
Aviv; sostenuto, in�ne, l’attivismo di agguer-
riti gruppi �lo-DAESH basati nel Sinai e nel-
la Striscia e in contatto con la formazione 
egiziana Wilaya Sinai.

Gli sviluppi nell’area del Golfo sono sta-
ti ancora quali�cati da 
linee di frattura – di 
segno ideologico-con-
fessionale (sciiti/sun-
niti, wahabiti/Fratelli 
Musulmani), ma non 
di rado accentuate da 
ragioni economico-
strategiche – dal signi�cativo impatto sulle 
proiezioni esterne dei Paesi interessati. 

In questo senso, se il con�itto yemenita ha 
rappresentato – e rappresenta tuttora – solo 
il caso più plasticamente visibile di un con-
fronto, tra Iran e Arabia Saudita, declinato 
in più forme e contesti, le tensioni tra Arabia 
Saudita/Emirati Arabi Uniti, da una parte, 
e Qatar, sostenuto dalla Turchia, dall’altra, 
hanno prodotto non solo la persistente para-
lisi del Consiglio di Cooperazione del Golfo 
(CCG), nonostante i 
tentativi di mediazione 
statunitense, ma anche 
la decisione di Doha di 
uscire dall’OPEC, pe-
raltro dichiaratamente 
motivata con la priorità 
assegnata al settore del 
gas naturale. 

źbe \hgƂbmmh 
yemenita 
rappresenta solo 
il caso più visibile 
di un confronto 
tra Iran e Arabia 
Saudita„

“nel Golfo linee 
di frattura 
accentuate 
da ragioni 
economico-
strategiche„

“nessun 
avanzamento ha 
fatto registrare 
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palestinese„
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Il quadro interno è stato segnato, altresì, 
da una rivitalizzazione della minaccia ter-
roristica, attestata dall’attentato del 22 set-
tembre, nel corso di una parata di Pasdaran 
ad Ahvaz – rivendicato sia da un gruppo 
separatista locale sunnita, al Ahvaziya, sia 
da DAESH – e dall’attacco del 6 dicembre 
contro il comando di polizia di Chabahar, 
siglato dalla formazione separatista balucia 
Ansar al Furqan, in un quadro in cui è sta-
to pure registrato il rinnovato attivismo di 
gruppi separatisti curdi.  

Una fragilità della situazione economica 
e di sicurezza che non ha peraltro impedito 
alla Repubblica Islamica di sviluppare – in 
continuità con il passato – iniziative volte a 

consolidare la propria in�uenza nella regio-
ne, rafforzando la cooperazione con le enti-
tà sciite locali e mantenendo rapporti anche 
con le formazioni sunnite Hamas e Jihad 
Islamico palestinese. Inoltre, malgrado le 
condanne internazionali, sono proseguite le 
attività di Teheran in campo missilistico, ri-
vendicate dagli iraniani come legittime e di 
carattere difensivo. Indicativi dei progressi 
ottenuti dall’Iran in tale ambito, tra l’altro, 
il lancio di un vettore (ottobre) dal terri-
torio iraniano contro una presunta base di 
DAESH ad Abu Kamal in Siria e il test di un 
missile a medio raggio (dicembre). 

Oggetto di particolare attenzione 
dell’intelligence sono stati i segnali di 

iran. le VicenDe Del JcPoa

Il 2018 è stato un anno critico per la tenuta del Joint Comprehensive Plan of Action (JCPOA). A fronte 
dei positivi riscontri dell’Agenzia Internazionale per l’Energia Atomica – che ha sempre certificato 
il pieno rispetto iraniano dei termini previsti dall’accordo – gli Stati Uniti, a maggio, hanno deciso 
di uscire dall’intesa sul nucleare sostenendone l’inefficacia sul piano del contenimento delle attività 
destabilizzanti nella regione e dello sviluppo del programma missilistico dell’Iran. 

La decisione di Washington ha determinato il ripristino del corposo regime sanzionatorio unilaterale 
USA (avvenuto in due fasi e completato il 4 novembre), che tocca direttamente anche quegli operatori 
di Stati terzi che intrattengano relazioni economiche con Teheran (l’Italia – assieme ad altri 7 Paesi – è 
stata esentata per sei mesi dagli effetti delle sanzioni relative al settore petrolifero).  

Gli altri Paesi firmatari del JCPOA, da parte loro, hanno riaffermato l’interesse a mantenere valida 
l’intesa. In particolare, Francia, Regno Unito e Germania sostengono la linea adottata dall’Unione 
Europea, volta a tenere attivi i canali commerciali con Teheran e ad elaborare strumenti finalizzati a 
limitare l’incidenza delle sanzioni statunitensi. A settembre, è stata annunciata dall’Alto Rappresentante 
per gli Affari esteri e la politica di sicurezza Federica Mogherini la creazione di un’apposita entità 
legale europea (Special Purpose Vehicle) intesa a facilitare i pagamenti relativi a importazioni ed 
esportazioni iraniane (inclusi prodotti petroliferi) e a permettere alle compagnie europee di continuare 
a commerciare legittimamente con Teheran. Il varo di tale strumento rappresenta un fattore chiave 
per la tenuta dell’accordo, anche per depotenziare quei settori ultraconservatori dell’establishment 
iraniano interessati a recuperare – attraverso un fallimento del JCPOA – il pieno controllo del potere.
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una rinnovata aggressività in danno del-
la dissidenza iraniana in Europa, in rela-
zione alle sventate progettualità contro 

la Conferenza annua-
le dei Mojaheddin 
e Khalq (MEK) in 
Francia (giugno) e ai 
danni del leader del 
Movimento arabo di 
lotta per la liberazio-
ne di Ahwaz (ASMLA) 
in Danimarca (settem-

bre), attribuite a settori dell’intelligence 
iraniana, colpiti da sanzioni varate dalla 
UE il 9 gennaio 2019.

I Balcani occidentali e il cruciale 
approdo euro-atlantico

Speci�ca rilevanza ha continuato a rivestire 
la regione dei Balcani occidentali, considerata 
la sua centralità rispet-
to a fenomeni (terrori-
smo, criminalità orga-
nizzata, �ussi migratori 
irregolari) di immedia-
to impatto per la sicu-
rezza del nostro Paese. 

Evidenze intelli-
gence hanno ribadito 
la presenza nel quadrante di hub logistici e di 
reclutamento per gruppi jihadisti, nonché di 

ź\^gmkZebmö ]^b 
Balcani occidentali 
rispetto a 
fenomeni di 
immediato 
impatto per la 
sicurezza del 
nostro Paese„

il DiFFicile DialoGo tra belGraDo e Pristina

Tra le numerose dispute bilaterali balcaniche, quella tra Serbia e Kosovo è forse la più difficile da 
ricomporre. A dieci anni dalla dichiarazione d’indipendenza, il Kosovo continua a non essere riconosciuto 
da molti Paesi (tra cui – oltre alla Serbia – Cina e Russia e, in ambito UE, Cipro, Grecia, Romania, 
Slovenia e Spagna) e i tentativi di Pristina di entrare a far parte di organizzazioni quali Interpol e 
UNESCO non hanno finora avuto successo. 

Nel 2013 si arrivò, con la mediazione dell’UE, a un primo accordo tra Pristina e Belgrado, che ha 
trovato tuttavia solo parziale attuazione e non ha portato alla prevista costituzione dell’Associazione 
dei Comuni serbi in territorio kosovaro. 

Nell’agosto 2018 dai colloqui bilaterali è emersa una nuova proposta, quando i Presidenti serbo, Vucic, 
e kosovaro, Thaci, hanno manifestato l’intendimento di raggiungere un accordo imperniato su una 
correzione dei confini. Tale ipotesi ha però incontrato forti obiezioni da parte di importanti attori del 
sistema politico kosovaro e della Chiesa Ortodossa serba. Chi è contrario all’intesa evoca i rischi 
connessi a opzioni intese a ridisegnare i confini su base etnica che potrebbero riaccendere, a livello 
regionale, mai sopiti focolai separatisti e nazionalisti. Chi è favorevole, viceversa, sostiene che sarebbe 
un errore opporsi a una soluzione concordata tra le parti che, per quanto complessa, potrebbe essere 
gestita di comune accordo per evitare pericolose degenerazioni.

Il dialogo ha fatto passi indietro negli ultimi mesi dell’anno, quando Pristina ha prima imposto dazi del 
100% sulle importazioni dalla Serbia e poi approvato la trasformazione della “Kosovo Security Force” 
in “Kosovo Armed Force” senza il varo di una riforma costituzionale ad hoc. Lo stallo negoziale si 
riflette negativamente su entrambi i Paesi, da un lato rallentando il processo di integrazione europea 
della Serbia e, dall’altro, inasprendo le divisioni politiche interne al Kosovo. 

“i segnali di 
una rinnovata 

Z``k^llbobmö 
in danno della 

dissidenza 
iraniana in 

Europa„
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Turkmenistan e Uzbekistan); il  loro coinvol-
gimento sempre più attivo nei meccanismi 
di dialogo regionale relativi all’Afghanistan, 
la cui stabilizzazione appare ormai un inte-
resse fortemente condiviso.

Soprattutto nel caso dei cinque “Stan”, 
sono andate emergendo prospettive capaci di 
sottrarre la regione alle condizioni  di arretra-
mento economico e isolamento infrastruttura-
le grazie a fattori endogeni ed esogeni: da un 
lato, la buona disponibilità in loco di materie 
prime, l’esistenza di un mercato di circa 60 
milioni di persone e la forte incidenza dell’ali-
quota di popolazione in età giovanile; dall’al-
tro, la diretta contiguità del quadrante con le 
zone interessate dalla Belt and Road Initiative 
(BRI) (non a caso resa pubblica per la prima 
volta, nel 2013, proprio in Kazakhstan), la cre-
scita economica indiana, la vivacità dimostrata 
da altri attori d’area e, in�ne, la prevista rifor-
mulazione da parte dell’UE della strategia ge-
nerale nei confronti dell’Asia centrale (attesa 
per i primi mesi del 2019). 

Una variabile importante per il futuro 
della macro-regione resta, peraltro, proprio 
la sicurezza, in relazione alle possibili conta-
minazioni dal vicino Afghanistan. 

Target prioritario dell’impegno intelligen-
ce – soprattutto in ottica di supporto al con-

tingente italiano colà 
impegnato nell’ambito 
della missione NATO 
Resolute Support (RS) 
– il Paese ha ripropo-
sto nel 2018 un trend 
di peggioramento del 
quadro generale, di cui 
hanno rappresentato ad 
un tempo espressione e 

“una variabile 
importante per 

il futuro del 
quadrante resta 

la sicurezza, 
in relazione 
alle possibili 

contaminazioni 
dal vicino 

Afghanistan„

le Vie Dell’oPPio Dal QUaDrante 
aFGHano

Secondo stime dell’United Nations Office on 
Drugs and Crime (UNODC) del novembre 
2018, l’estensione delle coltivazioni di papa-
vero da oppio in Afghanistan (pari a 263.000 
ettari) ha registrato un decremento del 20% 
rispetto all’anno record del 2017 (328.000 et-
tari), mantenendosi peraltro ancora a livelli as-
sai superiori a quelli del 2016 (201.000 ettari). 

Le aree a maggiore coltivazione intensiva sono 
tuttora ubicate soprattutto nel Sud (69%) e 
punte di particolare densità si registrano nelle 
province di Helmand, Kandahar e Farah, dove, 
non a caso, è maggiormente radicata la pre-
senza dei Taliban, che gestiscono saldamente 
il business del traffico unitamente a gruppi tri-
bali e “warlord”.

Il fenomeno resta legato a criticità ormai ende-
miche – instabilità politica, precaria cornice di 
sicurezza, elevato tasso di disoccupazione, per-
vasività della corruzione – in un contesto in cui, 
oltre a foraggiare l’insorgenza armata, la produ-
zione di oppio rappresenta, di fatto, una fonte 
primaria di sostentamento per le popolazioni 
locali. Circostanza, questa, che evidenzia i limiti 
di strategie di eradicazione/riconversione delle 
colture che non siano accompagnate da muta-
menti sostanziali del quadro socio-economico.

Dall’Afghanistan, il flusso del narcotraffico 
continua a irradiarsi lungo tre direttrici princi-
pali attraverso: 

•	 il Pakistan (dove l’oppio viene sottoposto 
a raffinazione), alla volta di India, 
Penisola Arabica, Africa orientale e Mar 
Mediterraneo;

•	 le Repubbliche centro-asiatiche ex-
sovietiche, in direzione della Federazione 
Russa e dell’Europa settentrionale e 
orientale;

•	 l’Iran (Paese ad elevatissimo consumo 
interno), per raggiungere poi la Turchia e i 
Balcani sino allo spazio UE. 
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to politico dei Taliban è stata rappresentata, 
altresì, dalla Conferenza di Mosca del 9 no-
vembre, che ha visto anche la partecipazione 
di attori regionali e internazionali, inclusi gli 
USA, e che è parsa emblematica, nel contem-
po, dell’interesse della Russia a riaffermare il 
proprio ruolo nella stabilizzazione e nelle di-
namiche di sicurezza della regione.

L’Asia meridionale ed orientale

In un quadrante dove i processi di mo-
dernizzazione intrapresi sia da Islamabad 
che da Nuova Delhi si misurano con per-
duranti, gravi fragilità economico-sociali, lo 
scenario di sicurezza fa registrare, a livello 
di macrodinamiche, una situazione in cui 
tanto l’agenda dei principali gruppi jihadisti 
quanto, e solo in apparente paradosso, le po-
sture delle Capitali sono fortemente in�uen-
zate dagli sviluppi regionali, a cominciare da 
quelli che interessano l’Afghanistan, storico 
teatro di confronto tra Pakistan ed India.

All’attenzione sono pertanto, accanto ai 
“�siologici” fermenti della fascia con�naria 
pakistana a prevalenza pashtun: la strategia 
di lenta ma costante penetrazione perse-
guita dal locale “capitolo” qaidista (AQIS-al 
Qaida nel Sub-Continente Indiano), che da 
tempo si propone come polo di riferimento 
anche per Bangladesh e Myanmar; i segnali 
relativi ad una torsione in senso jihadista di 
segmenti della militanza attiva nel conteso 
Kashmir; le indicazioni, di cui è ancora tut-
ta da cogliere portata ed entità, dei tentati-
vi di DAESH di inserirsi in quel panorama, 
connotato dalla presenza di molteplici real-
tà (nazionaliste, separatiste, confessionali), 
tutte accomunate dalla pratica della violen-

za; la crescente violenza settaria in India, 
che rischia di portare acqua al mulino del 
jihad; i ri�essi che gli esiti dei negoziati af-
ghani avranno sugli orientamenti di India e 
Pakistan. 

Una fase importante di transizione politi-
ca ha quali�cato gli sviluppi in Pakistan, con 
l’affermazione di una nuova leadership nel 
segno del rinnovamento e un assestamento 
degli equilibri che, peraltro, ha confermato 
il peso dei vertici militari nelle vicende del 
Paese.

Questo, in un contesto che pure, a �ne 
ottobre,  ha visto ampie e violente manife-
stazioni di protesta per il verdetto assoluto-
rio a favore di Aasia Bibi – pakistana di fede 
cristiana accusata di blasfemia nel 2009 –  e 
dove, nonostante le iniziative di contenimen-
to, prosegue strisciante, attraverso l’opera di 
madrasse di ispirazione estremista, la radica-
lizzazione di quel tessuto sociale, anche nel-
le sue fasce più istruite.

Su uno sfondo in cui il fenomeno terro-
ristico ha continuato a mietere numerose 
vittime, tanto tra le Forze di sicurezza quan-
to tra i civili, il 2018 ha fatto registrare so-
prattutto un incremento della violenza nel 
Beluchistan e ad opera 
delle formazioni sepa-
ratiste beluce. Vanno 
evidenziati, tra gli al-
tri, l’attacco suicida di 
Mastung del luglio – 
rivendicato da DAESH 
nel pieno di quella 
campagna elettorale e considerato tra i più 
gravi nella storia del Paese – nonché, poi-
ché tratteggia l’esposizione a rischio non 
solo degli obiettivi occidentali ma anche 

“il 2018 ha 
fatto registrare  
soprattutto un 
incremento della 
violenza nel 
Beluchistan„
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In questa cornice si inseriscono le tensio-
ni con gli Stati Uniti, emerse con evidenza 
nel 2018, su temi che hanno fatto riferimen-
to non solo all’ambito commerciale, ma an-
che al dominio tecnologico (e quindi alla 
sfera della sicurezza nazionale), delineando 
i contorni di un confronto strategico suscet-
tibile di declinarsi anche in una dimensio-
ne geopolitica, con riguardo alla cosiddetta 
area indo-paci�ca.

Se a Pechino si persegue il “Chinese dre-
am”, anche la Russia coltiva con determina-
zione la propria ambizione geostrategica, 
pur dovendo affrontare una fase economica 
di sostanziale stagnazione. Vladimir Putin lo 
ha esplicitato nel “Discorso sullo stato della 
nazione” di marzo, alla vigilia dell’inizio del 
suo quarto mandato presidenziale: Mosca 
vuole vedersi riconosciuto il rango di pri-

mo piano cui ritiene di 
poter legittimamente 
ambire in un sistema di 
relazioni internazionali 
che giudica inesorabil-
mente avviato verso la 
multipolarità.

In tale quadro, il 
2018 ha confermato 
come la proiezione 
estera del Cremlino 
non si limiti più al solo 

spazio post-sovietico – percepito, come riba-
dito anche dalla perdurante crisi ucraina, 
alla stregua di propria “naturale” area di in-
�uenza – ma investa ormai un’ampia porzio-
ne della regione mediorientale, con enfasi 
sul Mediterraneo orientale. 

In realtà, l’attenzione e l’attivismo di 
Mosca si sono dimostrati di “lunga gittata”, 

estendendosi ai Balcani, al Continente afri-
cano, al quadrante afghano-pakistano e al 
Sud-Est asiatico, senza dimenticare, natural-
mente, l’articolato rapporto di partenariato 
sviluppato negli ultimi anni con la Cina. Un 
rapporto cui Mosca è parsa legare stretta-
mente il rilancio delle regioni poste al di là 
degli Urali, in attesa da tempo di una poli-

lo stallo Della crisi Ucraina

A distanza di quasi quattro anni dallo 
scoppio della crisi, la situazione sul terreno 
non evidenzia concrete prospettive di 
miglioramento, avendo registrato nel 2018 
incidenti e cicliche violazioni del “cessate-il-
fuoco” e potendo riproporre in ogni momento 
una ripresa su vasta scala degli scontri lungo 
la linea di contatto. 

Nell’ultimo scorcio dell’anno il confronto si è 
esteso per la prima volta, con picchi di elevata 
tensione, al bacino del Mar d’Azov (tanto da 
avere portato Kiev a proclamare la legge 
marziale per un periodo di 30 giorni in dieci 
province dell’Ucraina orientale), a seguito del 
sequestro di tre navi ucraine nello stretto di 
Kerch da parte delle Autorità russe. 

La crisi ha inoltre presentato inediti risvolti 
che hanno interessato anche l’ambito 
religioso, in ragione del benestare accordato 
dal Patriarcato di Costantinopoli alla nascita 
di una Chiesa ortodossa ucraina unificata, 
sottratta all’autorità del Metropolita di Mosca. 

L’assenza di progressi sul piano della 
sicurezza concorre a limitare le possibilità 
di un’evoluzione positiva del negoziato 
politico, tanto più che gli interessi strategici 
di Kiev e Mosca (rivolti nel primo caso a 
portare a termine il processo di integrazione 
euro-atlantica e nel secondo ad impedirlo) 
rimangono di fatto inconciliabili, contribuendo 
ad azzerare gli spazi utili a compromessi.

“Mosca vuole 
vedersi 

riconosciuto 
un rango di 

primo piano 
in un sistema 

di relazioni 
internazionali 

che giudica 
avviato verso la 

fnembiheZkbmöŻ





SCENARI GEOPOLITICI

59 RA 2018

la crisi economica in VenezUela

Pur essendo il Paese che dispone delle più ampie riserve petrolifere al mondo, il Venezuela – che ha 
assunto nel 2019 la Presidenza dell’OPEC – non è stato in grado di beneficiare dell’aumento della 
domanda mondiale di greggio degli ultimi anni. La produzione, infatti, si è più che dimezzata dal 2013 
a oggi, concorrendo ad alimentare la spirale negativa di una crisi economica che affligge il Paese con 
dati sempre più drammatici, eloquentemente rappresentati dalle croniche carenze di beni di prima 
necessità, inclusi i medicinali.

Le stime del Fondo Monetario Internazionale indicano come dal 2014 al 2018 il PIL si sia ridotto – a 
parità di potere d’acquisto – di oltre il 40% e l’inflazione abbia raggiunto, nel 2018, il 1.370.000% 
(la media mondiale è del 3,8%). Allo scopo di fronteggiare la svalutazione della moneta, il Governo 
Maduro ha creato due nuove valute: il Petro, criptovaluta garantita dalle riserve petrolifere del Paese, 
e il Bolivar Soberano, che ha tagliato cinque zeri rispetto alla moneta precedente. L’iperinflazione però 
non si è fermata, anche perché Caracas ha continuato a stampare moneta in grande quantità. 

Secondo dati forniti dall’Alto Commissariato delle Nazioni Unite per i Rifugiati (UNHCR) e 
dall’Organizzazione Internazionale per le Migrazioni (OIM), sono 3 milioni i migranti e i rifugiati 
venezuelani, dei quali circa 2,4 milioni ospitati in Paesi dell’America latina e dei Caraibi. Solo nel 2018 
avrebbero lasciato il Venezuela, in media, 5.500 persone al giorno.

no impresso un’improvvisa virata agli eventi, 
chiamando a nuova prova, sul fronte inter-
no, le Forze Armate, il cui ruolo negli anni si 
è rivelato cruciale alla sopravvivenza politica 
di Maduro e, su quello esterno,  la Comunità 

internazionale, tutt’altro che compatta ri-
spetto ad una crisi che, nella migliore delle 
ipotesi, restituirà un Paese al collasso econo-
mico e con scenari analoghi a quelli di una 
ricostruzione post-con�itto. 
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Gli sviluppi delle crisi regionali e il dina-
mismo delle relazioni internazionali – qua-
li�cati da una competizione sempre più 
agguerrita e globale – hanno  rappresen-
tato variabili, sovente interconnesse, di po-
tenziale impatto sulla sicurezza economica 
dell’Italia: con riguardo alla capacità del no-
stro tessuto produttivo di generare ricchezza 
e occupazione, nonché di proiettarsi verso i 
mercati esteri; per i pro�li di sicurezza ener-
getica; per la stabilità del sistema �nanziario. 

L’incidenza di fattori esogeni si è confer-
mata tanto più insidiosa a fronte di vulne-
rabilità – strutturali, come il peso del debi-
to pubblico, o “congenite”, quale il divario 
Nord-Sud – che hanno continuato a condi-
zionare la debole ripresa e le prospettive di 
rilancio dell’economia. Tra le patologie per-
sistenti, il fardello più gravoso resta quello 
delle ma�e, sempre più vocate ad un pro�lo 

affaristico-collusivo,  che – nel mentre sup-

porta e maschera traf�ci illeciti ed attività 

predatorie – tende a sottrarre spazi all’eco-

nomia sana, dilatando i circuiti dell’illegali-

tà e del sommerso.

La tutela degli assetti strategici

Le iniziative attuate dal Governo nel 

corso dell’anno, intese ad attrarre in Ita-

lia partner economici con una prospetti-

va di lungo periodo, sono valse a ribadire 

la valenza strategica, per il Sistema Paese, 

dell’af�usso di capitali stranieri in grado 

di concorrere allo sviluppo delle imprese 

italiane, sia �nanziando programmi di ri-

cerca e innovazione volti a mantenere ade-

guati livelli di competitività, sia favorendo 

l’accesso a know-how industriale e a nuovi 

mercati di sbocco. 
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dimenti info-analitici hanno riguardato la �-
liera marittimo-logistica ed i suoi nodi critici 
– rappresentati da porti, aree retroportuali 
e punti intermodali che connettono econo-
mie locali e sistemi produttivi – in un’ottica 
intesa a rilevare vulnerabilità di sicurezza in 
grado di condizionarne funzionamento e 
sviluppo.

L’approvvigionamento energetico

La pronunciata dipendenza italiana dalle 
importazioni ha concorso ad orientare l’at-
tività di ricerca e di analisi intelligence, che 
ha guardato non solo agli sviluppi dei tea-
tri esteri e alle macro-dinamiche del settore 
energetico globale, ma anche all’integrità e 

all’adeguatezza delle in-
frastrutture di traspor-
to, come elettrodotti e 
pipeline, e di trasforma-
zione, in primis centrali 
elettriche e raf�nerie, 
anche in relazione a 
ipotizzate dinamiche 
aggregative e variazioni 

degli assetti proprietari di importanti player. 
Particolare impegno informativo è stato 

riservato alla stabilità e alla continuità della 
produzione e del trasporto �no al mercato 
italiano di idrocarburi di produzione estera, 
in particolare del gas naturale, data la sua 
centralità sia nella generazione elettrica sia 
negli usi industriali e residenziali. 

La concentrazione della produzione in 
pochi Paesi e i tempi lunghi richiesti per la 
realizzazione di nuove infrastrutture inter-
nazionali hanno continuato a sollecitare il 
monitoraggio costante tanto della capacità 

delle società coinvolte di far fronte agli im-
pegni presenti e futuri, quanto dell’even-
tuale ingerenza di 
attori economici stra-
nieri portatori di in-
teressi divergenti da 
quelli nazionali e, 
conseguentemente, in 
possibile con�itto con 
le strategie di espan-
sione degli operatori energetici italiani. 

Speci�co interesse intelligence, in conti-
nuità con il passato, hanno attirato gli svilup-
pi relativi ai diversi corridoi europei di im-
portazione del gas, anche nella prospettiva 
di una più stretta integrazione della rete di 
trasporto nazionale con quelle dei partner 
europei e di un crescente livello di interna-
zionalizzazione delle aziende italiane. 

Guardando alla direttrice di trasporto del 
gas russo, principale fonte di approvvigiona-
mento per il nostro Paese, è stato registrato 
un consistente dinamismo per quanto attiene 
sia alla riorganizzazione della rete ucraina, sia 
ai progetti Nord Stream 2 e TurkStream, de-
stinati a diversi�care le rotte.

Con riferimento ai progetti infrastruttu-
rali in grado di portare sul mercato nuovi 
fornitori, l’attenzione dell’intelligence si è 
appuntata sul cd. Corridoio meridionale –  
che dall’Azerbaigian arriverà �no alle coste 
pugliesi – e sui possibili sviluppi del Bacino 
del Levante, ove l’attività di prospezione ha 
individuato riserve signi�cative non solo per 
le economie della regione, ma, potenzial-
mente, anche per le piazze europee.

Il mercato internazionale del petrolio, pur 
mostrando un elevato grado di resilienza, ha 
in vario modo risentito di alcune evoluzioni 

źeÄZmmbobmö 
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“l’eventuale 
ingerenza di 
attori economici 
stranieri portatori 
di interessi 
divergenti da 
quelli nazionali„
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Per alcune banche italiane, la pesante 
eredità dei crediti deteriorati (Non Perfor-
ming Loans-NPL) si è confermata un fatto-
re di vulnerabilità, unitamente  alla ingente 
presenza, nei rispettivi portafogli, di titoli di 
Stato dal valore e peso, in termini di assor-
bimento patrimoniale, condizionati dall’an-
damento dello spread; vulnerabilità, queste, 

che hanno talora con-
corso ad acuire ten-
sioni tra gli azionisti e 
nell’ambito delle dina-
miche di governance.  
Non sono mancati, tut-
tavia, segnali incorag-
gianti, sia con riguardo 

alla stessa quantità dei crediti deteriorati, in 
progressivo ridimensionamento, sia in ordi-
ne alla solidità di importanti realtà del pa-
norama creditizio nazionale, “certi�cata” a 
livello europeo. 

Sullo sfondo di un pronunciato dina-
mismo del panorama nazionale – che, in 
linea con una tendenza europea, ha fat-
to registrare processi di ristrutturazione 
e manovre aggregative – il monitoraggio 
informativo ha riguardato soprattutto l’at-
tivismo di operatori esteri interessati ad 
inserirsi o ad espandere la propria presen-
za in Italia. Ciò in ragione del rischio, che 
si pro�lerebbe in uno scenario avverso, 
dell’affermarsi di dinamiche di drenaggio 
verso altri Paesi di segmenti della �liera a 
più alto valore aggiunto, nonché di uno 
spostamento fuori dai con�ni nazionali di 
importanti centri decisionali.

Sono rimaste all’attenzione dell’intelli-
gence, inoltre, le implicazioni della cd. �n-
tech, destinata ad assumere peso crescen-

te nelle transazioni e 
nell’universo dei servizi 
�nanziari, nel segno di 
un’innovazione tecno-
logica di portata sem-
pre più vasta e dal pas-
so sempre più accelera-
to. Tra i rischi su cui si 
è concentrata l’azione 
degli Organismi informativi, come già rap-
presentato nella Relazione 2017, si evidenzia 
quello collegato alla possibilità di sfruttare 
la tecnologia blockchain e le cd. “criptova-

Gli stress test

Gli stress test, introdotti dall’Autorità Bancaria 
Europea (EBA) e dalla Banca Centrale Europea 
(BCE), rappresentano un momento di analisi 
e di valutazione finalizzato alla verifica della 
solidità dei bilanci degli istituti creditizi in caso 
di condizioni avverse. 

La resistenza delle banche viene testata 
simulando due scenari alternativi di stress, 
l’uno “di base” e l’altro caratterizzato da 
condizioni estremamente negative.

Gli stress test forniscono elementi utili per 
identificare le realtà creditizie e le aree dove 
concentrare le iniziative di rafforzamento, se 
necessarie. Infatti, ove emergano criticità, 
le Autorità di vigilanza sono chiamate 
ad affiancare gli istituti in un percorso 
di consolidamento patrimoniale, così da 
potenziare la capacità di tenuta del sistema 
bancario nel suo complesso. 

Nel mese di gennaio 2018, l’EBA ha avviato 
gli stress test su un campione di 48 operatori 
europei, di cui 4 italiani (Unicredit, Intesa 
SanPaolo, Banco BPM e UBI Banca). I risultati, 
pubblicati in novembre, hanno evidenziato un 
esito positivo per gli istituti nazionali coinvolti. 

“rischio 
dell’affermarsi 
di dinamiche di 
drenaggio verso 
altri Paesi di 
segmenti della 
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gimento di espressioni criminali straniere, 
volte a de�nire comuni strategie di sviluppo 
e di “paci�ca” coesistenza sui mercati crimi-
nali, a partire da quello degli stupefacenti. Il 
traf�co di droga resta il fulcro e il comune 
denominatore degli interessi delle organiz-
zazioni ma�ose, in virtù del quale vengono 
strette alleanze e stipulati accordi trasversali 
che includono anche il riciclaggio, l’usura 
e le scommesse illegali. Epicentro del “si-
stema” del narcotraf�co si conferma senza 
dubbio la criminalità organizzata calabrese, 
forte di un know-how ultradecennale e di 

un network relazionale 
ed operativo con proie-
zioni anche nel Centro-
Nord Italia e all’este-
ro. Non è un caso che 
Cosa nostra e camorra 
si siano talora avvalse 

dell’expertise della ‘ndrangheta realizzando 
partnership con esponenti di clan calabresi, 
anche al �ne di sfruttare i consolidati canali 
di approvvigionamento dello stupefacente 
dall’America latina.

Nel panorama delle ma�e straniere 
operanti in territorio nazionale, le più 
dinamiche e strutturate si confermano le 
formazioni nigeriane, attive in un’ampia 
gamma di settori dell’illecito quali il nar-
cotraf�co, lo sfruttamento della prostitu-
zione e il traf�co di esseri umani, che vale 
anche ad assicurare presa ed in�uenza sul-
la diaspora. Le acquisizioni raccolte hanno 
fatto stato di un processo di rinnovamen-
to/rimodulazione dei sodalizi, propensi 
ad acquisire maggiore autonomia decisio-
nale rispetto alle organizzazioni presenti 
in madrepatria, nonché a conformare il 

proprio modus ope-
randi ai modelli delin-
quenziali occidentali. 
Si inserisce in questa 
fase evolutiva l’inten-
si�cazione dei rappor-
ti con la criminalità 
organizzata nazionale, 
connotati da un vario 
livello di subalternità o di interazione, a 
seconda delle regioni di insediamento e 
del grado di in�uenza, a livello locale, del-
le organizzazioni autoctone.

L’attività informativa in direzione dei so-
dalizi criminali cinesi ha ribadito, in linea 
generale, la forte connotazione gerarchica 
di quegli assetti, l’ampiezza degli addentel-
lati con le comunità di riferimento e le note-
voli capacità di mimetizzazione dei business 
criminali, anche mediante una puntiforme 
azione di penetrazione del tessuto econo-
mico legale – che consente di reimpiegare 
i proventi illeciti, nonché di drenare risorse 
da destinare alla madrepatria – e il ricorso 
a società �nanziarie di copertura, con sedi 
legali all’estero, ma di fatto operative in ter-
ritorio nazionale.

Più “visibile” la criminalità albanese, or-
mai da tempo presente in tutte le regioni 
d’Italia, che ha raggiunto elevata specializza-
zione nelle più remunerative attività illecite 
transnazionali: dal traf�co di droga a quello 
di clandestini, dallo sfruttamento della pro-
stituzione al contrabbando, dai reati preda-
tori al riciclaggio, acquisendo e mantenendo 
un ruolo primario nello scenario balcanico. 
È soprattutto nel narcotraf�co che i gruppi 
schipetari, tra i più attivi in ambito europeo, 
esprimono una capacità criminale partico-

“nel panorama 
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larmente so�sticata ed evoluta, che li rende 
partner privilegiati anche delle organizza-
zioni italiane. Di particolare rilievo, in�ne, 
il fenomeno del pendolarismo transfronta-
liero posto in essere da strutturate bande al-
banesi in centri urbani della fascia adriatica, 
�nalizzato al compimento di reati predatori, 
sovente realizzati con inusitata violenza. 

Quanto ai sodalizi criminali russofoni, in 
particolare di matrice armena, ucraina e geor-
giana, le evidenze raccolte hanno riguardato 
tentativi di riorganizzazione interna dei clan, 
specie in territorio pugliese, nonché l’esisten-
za di strutturati contatti con soggetti contigui 
alla criminalità organizzata nazionale. Dediti 
perlopiù a furti in appartamento e rapine, i 
citati sodalizi, che vantano rami�cazioni in di-

versi Paesi europei, si sono evidenziati anche 
per traf�co di armi e stupefacenti, estorsioni 
in danno di connazionali, sfruttamento della 
prostituzione e riciclaggio. Pure all’attenzio-
ne, in�ne, la persistente vitalità delle bande 
giovanili sudamericane, presenti soprattutto 
nel Centro-Nord Italia, di cui il monitoraggio 
intelligence ha posto in evidenza signi�cative 
frizioni interne che, nel riproporre in territo-
rio nazionale dinamiche associative proprie 
dei Paesi d’origine, appaiono suscettibili di 
sfociare in episodi violenti. Rischi ulteriori, in 
termini di crescita organizzativa e livelli di ag-
gressività, potrebbero pro�larsi in relazione 
ai rilevati, stretti rapporti con le più struttura-
te organizzazioni presenti in madrepatria e in 
altri contesti europei. 
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2016

DAESH: 35

SYRAQ

RUSSIA
Caucaso

Khorasan

AF/PAK

Aden
Sanaa
Bida
Shabwa
Hadramut
Al Liwaa
Al Akhdar

YEMEN

Najd
Al Hijaz

A.SAUDITA

AFRICA
Egitto

Libia

Algeria

Nigeria

Sinai

Barqa
Tripoli
Fezzan

Al Jaza’ir

Africa 
occidentale

Siria
Al Baraka
Al Khayr
Ar Raqqa
Damasco
Aleppo

Homs
Hama
Al Furat

Iraq
Baghdad
Al Anbar
Salahuddin
Al Falluja
Diyala
Nord Baghdad
Al Janub
Ninive
Kirkuk
Dijla
Al Jazira

2018

DAESH: 5

AFRICA
Al Sinai

ASIA ORIENTALE
Sarq Asia

SYRAQ
Al Iraq
Al Sham

Al Khorasan
AF/PAK

Fonte: “The Structure of the Caliphate”, Furqan Foundation, 6 luglio 2016

Fonte: “al Naba” n.140, 20 luglio 2018

LE WILAYAT DI DAESH NELLA PROPAGANDA
DAL 2016 AL 2018
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in una dinamica per la quale quanto più agli 
appelli all’azione corrispondono attacchi re-
alizzati dai “lone actor”, tanto più cresce la 
capacità del gruppo terroristico di ispirarne 
di nuovi. 

Accanto alle citate azioni individuali, 
non sono mancate progettualità più artico-
late da parte di piccoli gruppi organizzati. È 
il caso, ad esempio, della cellula smantellata 
in Olanda alla �ne di settembre, che aveva 
piani�cato un attacco con modalità com-
plesse, inclusa la detonazione di una o più 
autobombe, contro un evento/sito affollato. 
Tra gli arrestati, un soggetto con trascorsi in 
Siria e tre elementi che avrebbero invano ten-
tato di raggiungere quel teatro. 

Questa ed altre operazioni condotte in 
Europa rimandano alle incognite legate alla 
mobilità dei returnees, ai collegamenti tra 
combattenti ed estremisti/radicalizzati pre-
senti nel Vecchio Continente, nonché alla 
possibile attivazione di soggetti che hanno 
visto frustrata la propria aspirazione a rag-
giungere il campo di 
battaglia. 

Secondo una strate-
gia di comunicazione 
�nalizzata a coniugare 
messaggio “didascalico” 
e �nalità istigatorie, la 
nebulosa �lo-DAESH 
ha continuato a pub-

le sUGGestioni oPeratiVe Della ProPaGanDa: Droni e Veleni

DAESH ha da tempo fatto della propaganda “ufficiale”, curata da una serie di dedicate case mediatiche, 
e non ufficiale – svolta da media mujahidin indipendenti di cui la leadership jihadista ha più volte 
lodato l’impegno, equiparandolo a quello sul terreno – una delle proprie “armi” contro l’Occidente. Ciò, 
non solo in termini di pressione minatoria – come attestato dalle plurime campagne contro i “nemici 
crociati” che precedono appuntamenti e festività di rilievo – ma anche veicolando on line suggerimenti 
operativi, molti dei quali alla portata anche di singoli non addestrati, volti ad attrarre nell’orbita 
dell’operato dell’organizzazione, ex post, pure le attivazioni di tipo autonomo ed estemporaneo. 

Finalità minatoria ed istigatoria – quest’ultima, peraltro, da valutare alla luce dell’effettivo impiego 
e delle sperimentazioni che di tali modalità la formazione ha fatto nel teatro siro-iracheno – sono 
entrambe presenti nei reiterati appelli, diffusi pure nel corso del 2018, all’impiego di droni e di sostanze 
chimiche per condurre attacchi terroristici in Occidente.

Nel caso dei droni, utilizzati da DAESH con finalità offensive, di ricognizione e per effettuare riprese 
da riversare nella propaganda, l’organizzazione di al Baghdadi intende evidentemente far leva sulla 
loro reperibilità e diffusione e sul fatto che essi possono essere facilmente modificati. È di agosto 
l’esortazione rivolta, attraverso un canale filo-DAESH, a potenziali “lupi solitari”, chiamati ad attaccare 
eventi di massa o centri commerciali con droni carichi di esplosivo, nè mancano manuali contenenti 
istruzioni per la loro weaponizzazione.

Al tema dell’utilizzo di aggressivi chimici e biologici per colpire l’Occidente – in realtà non nuovo 
per la propaganda jihadista, ma la cui insistita riproposizione tradisce evidentemente la ricerca, mai 
sopita, dell’azione spettacolare – è stato addirittura dedicato un filone editoriale ad hoc, “Silent terror. 
Kill them silently”, inaugurato all’inizio di agosto dal canale pro-DAESH “al Saqri Institute of War 
Sciences”, in cui sono dettagliatamente descritti i passaggi necessari per il reperimento, la produzione 
e l’impiego di agenti biologici e chimici (inclusi idrogeno fosfato, cianuro e tossina botulinica). La serie 
è accompagnata da veri e propri “passi motivazionali” finalizzati a persuadere i potenziali mujahidin 
della legittimità del ricorso a tali modalità operative. 

“una strategia di 
comunicazione 
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tinuità con il trend rilevato lo scorso anno, 
non si sono registrate nuove partenze, an-
che se il numero dei “listati” è cresciuto 
(da 129 a 138) in ragione dei casi risalenti 
agli anni passati individuati in esito alla co-
stante attività di vaglio e riscontro anche 
di segnalazioni raccolte nell’ambito della 
collaborazione internazionale.

Sul versante del �nanziamento del terro-
rismo, l’impegno informativo si è sviluppato 
secondo direttrici coerenti con la genetica 
dimensione transnazionale e ad un tempo 
sempre più deterritorializzata  dei canali di 
approvvigionamento.

È parso ancora sostenuto l’attivismo �nan-
ziario di DAESH,  risultato in grado di trasfe-
rire all’estero, con largo anticipo, ingenti fon-
di drenati dal contesto siro-iracheno, così da 
preservare liquidità a fronte della perdita di 

transizioni dalla radicalizzazione all’attiva-
zione violenta. È in questa sensibilissima 
fase che si gioca una partita importante sul 
piano della prevenzione, tentando percor-
si di disingaggio e recupero del soggetto 
estremista o ricorrendo, ove necessario e 
possibile, al provvedimento dell’espulsio-
ne, a valle di approfondite valutazioni, caso 
per caso, condivise nell’ambito del CASA. 
Sede, quest’ultima, in cui costante atten-
zione è riservata alla “lista consolidata” dei 
foreign �ghters partiti per la Siria e l’Iraq 
a vario titolo collegati con l’Italia. In con-

contrasto al Finanziamento

L’Operazione “Foreign Fighters”, condotta nel 
maggio 2018 con il contributo dell’intelligen-
ce, ha portato all’emissione di dieci ordinanze 
di custodia cautelare in carcere a carico di al-
trettanti soggetti di origine siriana – tra i qua-
li un ex combattente – accusati di associa-
zione a delinquere a carattere transnazionale 
dedita ai reati di riciclaggio, auto riciclaggio 
e abusiva attività di prestazione di servizi a 
pagamento. 

L’inchiesta ha disvelato ingenti movimenta-
zioni di denaro, anche attraverso il canale 
informale “hawala”, a fini di riciclaggio dei 
proventi di attività illecite, specie nel settore 
dell’immigrazione clandestina, nonché l’uti-
lizzo della medesima rete illegale di money 
transfer per il trasferimento di fondi a frange 
terroristiche basate in Siria.

la casistica DeGli esPUlsi

A partire dal 2015, il ricorso alle espulsioni 
per motivi di ordine e sicurezza pubblica ha 
assunto rilievo crescente, a testimonianza di 
un impegno focalizzato sulla fase preventiva, 
che mira a neutralizzare la minaccia al 
delinearsi dei primi segnali di rischio.

Quello delle espulsioni si conferma uno 
strumento di assoluta efficacia, che deve 
tuttavia confrontarsi con il limite della sua 
inapplicabilità nei confronti di soggetti 
minorenni e di connazionali. Profili, questi, 
di tutto rilievo se si considerano, da un 
lato, il sempre maggiore coinvolgimento di 
giovanissimi nelle dinamiche del jihad e, 
dall’altro, l’attivismo di italiani convertiti alla 
causa jihadista.

Il background criminale di un’ampia fascia dei 
soggetti espulsi conferma i frequenti punti di 
tangenza tra criminalità e terrorismo.

Altri tratti ricorrenti nella pur eterogenea 
casistica dei soggetti espulsi riguardano: 
l’origine nordafricana; la vicinanza – virtuale o 
fisica – a  “mentori” radicali; l’attivismo on line 
su siti e/o forum d’area; l’utilizzo di sostanze 
stupefacenti.
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ma, con partenze dalla Turchia, quanto su 
quella terrestre, con l’attraversamento della 
dorsale balcanica.

L’attività di ricerca e analisi ha riguar-
dato gli aspetti strutturali e di contesto in 
grado di innescare nuove ondate migrato-
rie. Anche in questa prospettiva sono sta-
ti al centro dell’attenzione intelligence: 
la precarietà della situazione in Libia, alla 
luce dell’attrazione che quel territorio ha 
continuato  ad esercitare sui migranti pro-
venienti dalle regioni sub-sahariana e del 
Corno d’Africa; gli sviluppi in altre realtà 
nordafricane gravate da serie criticità eco-
nomico-sociali che potrebbero ri�ettersi 
sulle capacità di contenimento della spin-
ta migratoria; le evoluzioni nel quadrante 
mediorientale connesse alla crisi siriana, e 
soprattutto alla “tenuta” di Idlib.  

I rischi di infiltrazioni terroristiche 

Serrata vigilanza è stata riservata al ri-
schio di in�ltrazioni terroristiche nei �ussi 
migratori. Più volte segnalato  sul piano in-
formativo, tale pericolo è stato confermato 
da sviluppi investigativi che hanno attesta-

to l’utilizzo – per al-
tro sporadico e non 
strutturale – dei ca-
nali dell’immigrazio-
ne clandestina per 
il trasferimento in 
Europa di estremisti 
sub-sahariani. Signi-
�cativo, al riguardo, 
l’arresto a Napoli, 

rispettivamente nell’aprile e nel giugno, di 
due cittadini gambiani ritenuti af�liati alla 

formazione di al Baghdadi, giunti via mare 
dalla Libia dopo un periodo di addestra-
mento in un campo gestito da DAESH nel 
deserto libico.

Nella medesima ottica di prevenzione, è 
proseguito l’impegno informativo in dire-
zione del fenomeno degli “sbarchi occulti”, 
vale a dire le traversate effettuate in elusio-
ne dei controlli per evitare l’identi�cazione 
dei migranti e favorirne la dispersione sul 
territorio nazionale. Come già per il  2017, 
il fenomeno ha riguardato in primo luogo 
le partenze dalla Tunisia, ove le progressio-
ni dell’attività di ricerca hanno concorso  a 

oPerazione “scorPion FisH 2”

Il 10 aprile  2018 la Guardia di Finanza, 
coordinata dalla Direzione Distrettuale 
Antimafia di Palermo, ha eseguito, nelle province 
di Palermo e Trapani, provvedimenti di fermo 
a carico di 13 indagati per favoreggiamento 
dell’immigrazione clandestina e contrabbando 
di tabacchi lavorati esteri.

L’operazione, che si è avvalsa del contributo 
dell’intelligence si pone a sviluppo di precedenti 
arresti del giugno 2017, ha consentito di 
smantellare un’organizzazione criminale 
composta da cittadini tunisini, marocchini 
ed italiani, operanti tra Nabeul (Tunisia) e 
le richiamate province siciliane, responsabili 
di diversi trasporti di clandestini a mezzo di 
gommoni dotati di potenti motori fuoribordo.

La rilevata presenza, nel circuito gravitante 
attorno al sodalizio, di soggetti attestati 
su posizioni jihadiste – attivi anche nella 
propaganda radicale sul web –  è valsa 
a ribadire il pericolo che il canale gestito 
dall’organizzazione potesse essere sfruttato 
per il trasferimento di estremisti, oltre che di 
individui ricercati per gravi reati.  

“utilizzo 
sporadico e 

non strutturale 
dei canali 

dell’immigrazione 
clandestina per il 

trasferimento 
di estremisti„
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l’altro disinnescato dagli arti�cieri – conge-
gnati per esplodere in successione, con il 
verosimile intento di colpire i primi opera-
tori di polizia che fossero giunti sul posto. 
Signi�cativa, inoltre, l’azione incendiaria 
del 24 dicembre ai danni dei laboratori di 
robotica dell’Istituto Italiano di Tecnologia 
di Genova, rivendicata in rete dalla sigla 
“FAI-FRI Gruppo di azione immediata”.

Tutto questo in un contesto generale 
in cui le risultanze informative hanno evi-
denziato una tendenza crescente alla radi-
calizzazione della propaganda, soprattutto 
attraverso la diffusione di documentazione 
riportante dati circostanziati sugli obiettivi 
da colpire, coniugata a tentativi di favorire 

convergenze tattiche 
tra le diverse visioni 
dell’agire anarchico. 

In tale quadro, i 
seguaci della FAI-FRI, 
principali asserto-

ri dell’ “azione diretta distruttiva”, hanno 
ravvivato il dibattito interno al movimento, 
interrogandosi sulla necessità di sviluppa-
re nuovi e più ef�caci paradigmi operativi 
maggiormente aderenti allo scenario attua-
le. D’interesse, nel senso, l’intervento dal 
carcere di uno degli autori dell’attentato 
all’Amministratore Delegato di Ansaldo 
Nucleare (maggio 2012) che, con uno scrit-
to pubblicato a luglio su una rivista d’im-
pronta anarco-ecologista, ha auspicato l’evo-
luzione dell’offensiva insurrezionale su un 
piano “più dinamico e meno dogmatico”, 
mostrando un’inedita apertura ad altri seg-
menti dell’anarchismo. Un ulteriore contri-
buto dello stesso militante, apparso su un 
altro opuscolo d’area, ha posto invece l’ac-

cento sulla dimensione internazionale delle 
lotte anarchiche, il cui obiettivo principale è 
individuato nel “nuovo imperialismo” – rap-
presentato dal progresso tecno-scienti�co 
(con speci�co riferimento alla robotica) e 
alimentato dal capitale e dagli Stati – per op-
porsi al quale viene esaltata l’azione �naliz-
zata a “colpire le persone”.

Per il rischio di insidiose saldature, atten-
zione informativa è stata riservata a quegli 
ambienti libertari propensi ad inserirsi stru-
mentalmente in mobilitazioni di natura tra-
sversale, sostenute da componenti antagoni-
ste di diversa matrice, promuovendo forme 
di protesta radicali e pratiche di lotta insur-
rezionali. 

Si è distinto, al riguardo, il particolare in-
teresse dell’area verso le contestazioni con-
tro la costruzione del TAP in Salento e il ga-
sdotto appenninico della SNAM, all’insegna 
di un “ecologismo militante” che ha fatto re-
gistrare una pressante propaganda istigato-
ria, con dettagliate informazioni sui progetti 
in corso, nella quale si sono innestate azioni 
in danno di agenzie di lavoro interinale ri-
tenute coinvolte nella realizzazione dell’in-
frastruttura salentina. È il caso delle bombe 
carta esplose, rispettivamente il 15 marzo 
a Lecce e il 1° settembre a Rovereto (TN), 
all’esterno delle sedi Adecco e Randstad, en-
trambe chiosate dalla scritta “No TAP” ver-
gata sul muro adiacente l’ingresso.

Di rilievo anche la mobilitazione in chia-
ve “antifascista” e “antirazzista”, contro il cd. 
Decreto Sicurezza e la gestione della que-
stione migratoria, nel cui ambito sono state 
organizzate diverse iniziative di protesta nei 
pressi dei Centri di permanenza per il rim-
patrio e in alcune piazze cittadine, come nel 

“tendenza 
crescente alla 

radicalizzazione 
della propaganda„
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pagandistiche e di protesta, soprattutto in 
talune periferie urbane, centrate sull’oppo-
sizione alle politiche migratorie, nell’am-
bito di una più ampia mobilitazione su 
tematiche sociali di forte presa (sicurezza, 
lavoro, casa, pressione �scale). Tale attivi-
smo, di impronta marcatamente razzista e 
xenofoba, si è accompagnato ad una nar-
razione dagli accenti di forte intolleranza 
nei confronti degli stranieri che, al di là del 
richiamato omicidio di Macerata, potrebbe 
aver concorso ad ispirare taluni episodi di 
stampo squadrista, oltre che gesti di natu-
ra emulativa, e potrebbe conoscere un ina-
sprimento con l’approssimarsi dell’appun-
tamento elettorale europeo.  

Le varie campagne propagandistiche 
hanno tradito l’intento di coniugare l’esi-
genza di proiettare un’immagine “modera-
ta” con la determinazione a preservare, per 
ragioni di proselitismo, i rapporti con quel 
variegato sottobosco comprendente anche 
segmenti politicizzati delle tifoserie calci-
stiche, nonché sigle di matrice neonazista, 

antisemita e skinhe-
ad. In quest’ultimo 
ambito, si è registrato 
un rimarchevole fer-
mento organizzativo 
e programmatico da 
parte di componenti 
hammerskin attestate 

nel Nord Italia, interessate ad espandere il 
proprio raggio d’azione a livello nazionale 
attraverso un ambizioso “progetto federati-
vo” rivolto a gruppi minori. Strumenti privi-
legiati di proselitismo sono la promozione di 
concerti d’area e di manifestazioni di carat-
tere sia politico-culturale sia commemorati-
vo-nostalgico, nonché di iniziative a sfondo 
sociale. La determinazione di tali ambienti 
ad acquisire peso ne ha in�uenzato i rappor-
ti con altre compagini nazionali, in alcuni 
casi portando alla ricerca di sinergie, in altri 
accentuando la concorrenzialità. 

In Alto Adige i tradizionali contatti tra 
gruppi skinhead germanofoni e circuiti neo-
nazisti tedeschi si sono ulteriormente raffor-
zati, facendo registrare la presenza di mili-
tanti altoatesini ad iniziative di protesta d’im-
pronta xenofoba svoltesi in Germania.  

Si è confermata, più in generale, la spicca-
ta proiezione internazionale delle principali 
formazioni d’area, con assidui e stretti rap-
porti con i maggiori gruppi stranieri dell’ul-
tradestra, funzionali all’affermazione di un 
“fronte identitario paneuropeo”, a difesa 
delle radici etnico-culturali dell’Europa, di 
orientamento �lorusso e pro-Assad e in con-
trapposizione alla UE, agli USA e alla NATO. 

Un contesto, questo, che ha confermato 
l’interesse dell’area nei confronti della crisi 
ucraina, anche in termini di sostegno attivo 
ai due schieramenti contrapposti. 

“iniziative
propagandistiche 

e di protesta 
centrate 

sull’opposizione 
alle politiche 
migratorie„
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i miliziani italiani in Donbass

L’operazione “Ottantotto” del luglio 2018 coordinata dalla Procura della Repubblica di Genova, che ha 
coinvolto diversi soggetti accusati di “associazione a delinquere, aggravata dalla transnazionalità, fi-
nalizzata al reclutamento di mercenari e al combattimento in un conflitto in un territorio controllato da 
uno Stato estero”, ha riportato all’attenzione generale il tema della presenza nel teatro di crisi ucraino 
di cittadini italiani o di stranieri residenti in Italia.  

Sin dal principio, infatti, la crisi ucraina ha suscitato l’interesse dell’estrema destra, scatenando però 
un vivace dibattito interno che ha determinato il formarsi di due fronti: l’uno, favorevole alle istanze 
nazionaliste di Kiev; l’altro, solidale con gli indipendentisti delle regioni orientali dell’Ucraina, sostenuti 
da Mosca. Tale contrapposizione si è tradotta nella rilevata presenza in entrambi gli schieramenti di 
militanti dell’ultra-destra italiana, spinti da motivazioni tanto ideologiche quanto economiche. Più nel 
dettaglio, mirati approfondimenti informativi hanno rilevato che:

•	 a favore dei lealisti ucraini si è mobilitata una parte della destra radicale nazionale, in considerazio-
ne del ruolo di rilievo ricoperto dai movimenti ultranazionalisti nel corso delle note proteste di piazza 
del novembre 2013 (cd. Euromaidan);  

•	 a sostegno dei separatisti si è invece schierata una componente di estrema destra più numerosa, 
d’impronta più propriamente identitaria, che sostiene le posizioni russe in chiave anti-USA e anti-UE. 

Accanto ai filo-russi, peraltro, si è registrata anche una non irrilevante presenza di militanti dell’anta-
gonismo di sinistra che, dal canto loro, interpretano la resistenza contro il Governo di Kiev in chiave 
antifascista e antimperialista.

Nella maggior parte dei casi, i soggetti spinti da motivazioni politico-ideologiche si sono recati nel Don-
bass per iniziative propagandistiche, allo scopo dichiarato di documentare quella “esperienza di lotta” 
e portare sostegno alla popolazione locale, mentre solo una parte, più consistente per gli elementi di 
destra, risulta coinvolta nei combattimenti. Accanto ai soggetti caratterizzati politicamente, figurano 
poi quei profili “ibridi” che vantano anche esperienze nel circuito dei contractors. 

Come per analoghe mobilitazioni, anche in questo caso il web si è rivelato uno strumento di comuni-
cazione e propaganda in grado di favorire contatti e adesioni. 

Sebbene il fenomeno risulti numericamente contenuto e, per evidenti ragioni, non paragonabile a 
quello dei foreign fighters jihadisti, esso presenta comunque potenziali criticità, correlate soprattutto 
all’esperienza e alle competenze di natura militare che, al rientro in territorio nazionale, potrebbero 
essere riversate negli ambienti di riferimento. 
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Dipartimento cui sono af�date funzioni di 
sviluppo dell’architettura nazionale cyber, 
onde consentire la disseminazione di mi-
sure di prevenzione e difesa di reti e siste-
mi strategici adeguate all’effettivo livello 
di rischio. 

In quest’ottica, sono state molteplici le 
iniziative adottate per consolidare la sicurez-
za dei richiamati assetti: dall’avvio operati-
vo del Nucleo per la Sicurezza Cibernetica 
(NSC), sede di raccordo tra le amministra-
zioni titolari di speci�che competenze in 
materia, alla nomina di una dedicata �gu-
ra di riferimento, nella persona di un Vice 
Direttore Generale del DIS,  sino al recepi-
mento della Direttiva UE 2016/1148 recan-
te misure per un livello comune elevato di 
sicurezza delle reti e dei sistemi informativi 
nell’Unione (cd. Direttiva NIS), avvenuto 
con D.Lgs. 65/2018. 

Stato della minaccia cibernetica 

Ambiti e attori

Il panorama della minaccia ha continuato 
a caratterizzarsi per l’elevata rimuneratività 
dello strumento cyber per gli attori ostili, in 
ragione dell’ampia disponibilità di tool of-
fensivi e dei bassi livelli di rischio operativo. 
Dal monitoraggio delle Tecniche, Tattiche e 
Procedure (TTP) utilizzate è emerso un ac-
cresciuto livello di complessità e so�sticatezza 
delle azioni, l’uso  combinato di strumenti of-
fensivi sviluppati ad hoc con quelli presenti 
nei sistemi target impiegati in modo ostile, 
nonché il “riuso” di oggetti malevoli (malwa-
re) allo scopo di ricondurne la matrice ad al-
tri attori (cd. operazioni false �ag). 

In tale contesto, lo sforzo più signi�cativo 
posto in essere dal Comparto ha riguardato 
il contrasto di campagne di spionaggio digi-
tale, gran parte delle quali verosimilmente 
riconducibili a gruppi 
ostili strutturati, conti-
gui ad apparati gover-
nativi o che da questi 
ultimi hanno ricevuto 
linee di indirizzo stra-
tegico e supporto �-
nanziario. 

Quanto alle �nalità perseguite, gli attac-
chi hanno mirato, da un lato, a sottrarre  in-
formazioni relative ai principali dossier di 
sicurezza internazionale, e, dall’altro, a dan-
neggiare i sistemi informatici di operatori, 
anche nazionali, attivi nello Oil&Gas, non-
ché quelli di esponenti del mondo accade-
mico italiano, nell’ambito di una campagna 
globale mirante a pro�lare settori d’eccel-
lenza di università e centri di ricerca.

Sul fronte delle infrastrutture di attacco, 
i gruppi responsabili di azioni di cyber-espio-
nage hanno proseguito nell’impiego di servi-
zi IT commerciali (domini web, servizi di ho-
sting, etc.), forniti da provider localizzati in 
diverse regioni geogra�che, anche per rende-
re dif�coltoso il processo di individuazione/
attribuzione, mentre, sul versante dei vettori, 
è rimasto elevato il ricorso alle tecniche di 
spear-phishing, che hanno ancora una volta 
garantito alti tassi di successo alle azioni in-
trusive, attesa pure la persistente, scarsa con-
sapevolezza delle vittime. Tra queste ultime si 
sono annoverate, non di rado, �gure apicali 
di Istituzioni e di primarie realtà del settore 
privato, nei confronti delle quali l’attaccante 
ha svolto attività di pro�lazione (analisi del-

“lo sforzo più 
lb`gbƁ\Zmboh 
ha riguardato 
il contrasto di 
campagne di 
spionaggio 
digitale„
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Andamento della minaccia

A compendio dello scenario descritto, 
sono state elaborate, come di consueto, sta-
tistiche relative alle azioni digitali condotte 
contro gli assetti informatici rilevanti per la 
sicurezza nazionale. Ciò sulla base degli ele-
menti informativi acquisiti autonomamente 
da AISE ed AISI ovvero scambiati nel qua-
dro dei rapporti di cooperazione con i prin-
cipali Servizi collegati esteri e nell’ambito 
degli Organismi internazionali dedicati alla 
materia. In termini di metodo, deve esse-
re sottolineato che esigenze di riservatezza 
sull’entità numerica delle minacce rilevate 
ne impongono la trasposizione solo in valori 
percentuali e  che il signi�cativo incremen-
to di attacchi registrato nel  2018 va ascritto 
principalmente alle maggiori capacità di ri-
levamento e ad una loro più accurata classi�-
cazione e sistematizzazione, che ha permes-
so di ricavare una più granulare mappatura 
dello scenario della minaccia cyber in Italia. 

Con tali premesse, dai dati del periodo 
in esame emerge un numero complessivo di 
azioni ostili più che quintuplicato rispetto al 
2017, prevalentemente in danno dei sistemi 
informatici di pubbliche amministrazioni 
centrali e locali (72%).  

Un’analisi più approfondita degli even-
ti che hanno interessato i soggetti pubblici 
attesta un incremento pari a oltre sei volte 
(+561%) rispetto all’an-
no precedente. È stato 
rilevato, in particolare, 
un sensibile aumento 
di attacchi contro reti 
ministeriali (24% delle 
azioni ostili, in aumen-

tive hanno riguardato l’avvio, ovvero il pro-
seguimento, di una serie di operazioni, tra 
cui “#OpBlackWeek”, con la pubblicazione 
on line di dati es�ltrati da sistemi di istitu-
zioni operanti nei settori dell’Istruzione, del 
Lavoro, della Sanità, dei Sindacati, delle Forze 
dell’ordine, dei Comuni e delle Regioni. 

Si  é  confermato  di segno  limitato  l’attivi-
smo di individui/gruppi riconducibili al cyber-
terrorismo, che hanno fatto registrare anche 
nel 2018 l’utilizzo di piattaforme social e  di 
applicazioni di messaggistica per lo più per 
�nalità di propaganda e proselitismo.

A distanza di cin-
que anni dalla sua 
istituzione, il Tavolo 
Tecnico Imprese 
(TTI) – una delle più 
riuscite esperienze na-
zionali di partenariato 

pubblico-privato nel settore – ha attesta-
to come la collaborazione tra Istituzioni 
ed operatori strategici sia nodale per un 
Paese che aspira a mettere in sicurezza il 
suo perimetro cibernetico. Sullo sfondo di 
un accresciuto interscambio di dati tecni-
ci, il TTI ha continuato ad essere la sede 
di iniziative �nalizzate alla condivisione 
di analisi sui pro�li di rischio connessi 

all’impiego di deter-
minate soluzioni tec-
nologiche, favorendo, 
al tempo stesso, lo 
scambio informativo 
su malware/campa-
gne ostili in danno di 
speci�ci settori econo-
mico-industriali. 

“di segno limitato 
l’attivismo di 

individui/gruppi 
riconducibili al 

cyber-terrorismo„

“la collaborazione 
tra Istituzioni 

ed operatori 
strategici nodale 
per la sicurezza 

cibernetica 
nazionale„

“azioni ostili 
prevalentemente 
in danno di 
pubbliche 
amministrazioni 
centrali e locali„
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to di 306 punti percentuali) e contro infra-
strutture IT riconducibili ad enti locali (39% 
del totale del periodo in esame, con una cre-
scita in termini assoluti pari a circa 15 volte). 

Le citate attività sono da ascrivere in larga 
parte ad azioni di stampo hacktivista, tra cui 
la richiamata campagna “#OpBlackWeek”, 
volta a screditare le Istituzioni nazionali,   ad 
opera delle principali crew attive nel pano-
rama italiano: Anonymous Italia, LulzSec 
ITA ed AntiSec ITA. 

A tali formazioni vanno attribuiti anche 
gli attacchi contro risorse web e social media 
delle principali forze politiche nazionali (as-
similate, ai �ni della presente rilevazione, ai 
“soggetti pubblici” ed inserite nella categoria 
“Altro”, di cui rappresentano circa un quarto 
del totale), impiegati per veicolare messaggi 
di dissenso e protesta, specie in prossimità 
della tornata elettorale del 4 marzo. 

Ai medesimi collettivi è da ricondurre 
pure un cospicuo numero di attacchi – più 
che triplicati rispetto al 2017 – in danno 
di soggetti privati, afferenti per lo più i 
settori delle telecomunicazioni (6%) e dei 
trasporti (6%, triplicati rispetto al 2017), 
con particolare focus verso operatori del 
settore energetico (11%) e relativi forni-
tori (questi ultimi computati nell’ambito 
della categoria “Altro”), in linea con il 
rilancio internazionale delle campagne 
“#OpNuke” ed “#OpGreenRights”: la pri-
ma, nata come forma di protesta per lo svi-
luppo dell’energia nucleare, la seconda, 
attuata in favore dell’impiego di fonti di 
energia sostenibili. 

Per ciò che concerne gli attori ostili, il 
trend del 2018, in linea di continuità con quel-
lo degli ultimi anni e in coerenza con quanto 

appena descritto, ha identi�cato l’hacktivi-
smo come la minaccia più consistente (66%), 
almeno in termini numerici. Tale dato va 
ascritto alla fase di particolare fermento che 
ha interessato i già citati Anonymous Italia, 
LulzSec ITA ed AntiSec ITA, caratterizzata 
da rinnovata capacità 
di piani�cazione delle 
campagne ostili e dalla 
ricerca di una maggiore 
indipendenza da risor-
se tecnologiche di terze 
parti.

Si sono mantenuti pressoché invariati gli 
attacchi di matrice statuale (20%), nonché i 
residuali tentativi di intrusione informatica ri-
feribili a gruppi terroristici (5%), �nalizzati, 
questi ultimi, principalmente al defacement 
di siti web af�itti da vulnerabilità facilmente 

ATTORI OSTILI 

Gruppi terroristici

Attori non meglio identificati

Gruppi hacktivisti

Gruppi di cyber-espionage

36%

50%

14%

9%

66%

20%

5%

“l’hacktivismo è 
la minaccia 
più consistente, 
almeno in termini 
numerici„
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Riunitosi per la prima volta nel nuovo as-
setto il 21 febbraio, il NSC è stato convocato, 
come da previsione normativa, con cadenza 
mensile, agendo in chiave di prevenzione, 
preparazione, risposta e ripristino rispetto 
ad eventuali situazioni di crisi cyber, con 
l’obiettivo di rafforzare le capacità di difesa 
cibernetica del Paese.

Nell’esercizio delle sue funzioni, il NSC ha:
veri�cato lo stato di attuazione delle misure 
di coordinamento interministeriale per 
�nalità di preparazione e gestione delle 
crisi cibernetiche;
raccolto ed analizzato dati su violazioni 
di sicurezza e compromissioni di reti e 
sistemi delle Amministrazioni titolari di 
funzioni critiche;
promosso e coordinato la partecipazione 
nazionale ad esercitazioni cyber tra cui 
meritano particolare menzione la “Cyber 

selezionare i target esclusivamente in funzio-
ne della tipologia di vulnerabilità riscontra-
te, sfruttabili con capacità tecniche ridotte e 

con un basso dispendio 
di risorse. Benché mar-
ginali in termini nume-
rici (12%), le �nalità di 
spionaggio hanno fatto 
registrare un conside-

revole aumento, specie in danno di assetti 
istituzionali ed industriali. 

Potenziamento delle capacità 
cibernetiche nazionali

Tra le più signi�cative iniziative di sviluppo 
dell’architettura nazionale cyber   va annovera-
to l’avvio operativo del Nucleo per la Sicurezza 
Cibernetica (NSC) sotto la presidenza di un 
dedicato Vice Direttore Generale del DIS.
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Cross-site 
Scripting (XSS)
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Bug Hunting
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ito presso il Dipartimento Politiche Europee 
della Presidenza del Consiglio dei ministri.  

Tale normativa ha assegnato al DIS il ruo-
lo di Punto di Contatto unico NIS (PoC NIS) 
con il compito di assicurare, a livello naziona-
le, il coordinamento in materia di sicurezza 
delle reti e dei sistemi informativi e, a livello 
europeo, il raccordo necessario a garantire la 
cooperazione transfrontaliera delle Autorità 
NIS italiane con una serie di attori: Stati mem-
bri, NIS Cooperation Group (NIS CG) della 
Commissione e rete dei Computer Security 
Incident Response Team (CSIRT). 

Nella sua qualità di PoC NIS, il DIS ha 
organizzato una serie di incontri con le 
Autorità competenti NIS e il CSIRT italiano 

al �ne di coordinare 
l’attuazione del D.Lgs. 
65/2018, favorendo il 
processo di identi�ca-
zione degli OSE per 
ciascuno dei settori 
previsti dalla Direttiva 
UE, conclusosi con 
l’individuazione di 465 soggetti. 

A seguire la fotogra�a dell’ecosistema 
nazionale cyber a �ne 2018, quale risultan-
te dall’adozione del citato D.Lgs. 65/2018,  
nonché del Decreto “Telco” del MiSE del 12 
dicembre 2018, che  dispone,  per gli opera-
tori privati che forniscono reti pubbliche di 
comunicazione o servizi di comunicazione 

il “cYbersecUritY PacKaGe”

Il cd. Cybersecurity Package, di cui alla Comunicazione congiunta della Commissione Europea e dell’Alto 
Rappresentante dell’Unione per gli Affari Esteri e la Politica di Sicurezza al Parlamento Europeo in tema 
di “Resilienza, deterrenza e difesa: verso una cibersicurezza forte per l’UE” del 13 settembre 2017,  si 
sostanzia in una serie di linee d’azione, suddivise in tre obiettivi generali e segnatamente:

1.	potenziamento della resilienza della UE agli attacchi cibernetici: riforma dell’ENISA e introduzione 
di un framework di certificazione europeo, rapido e pieno recepimento della Direttiva NIS, 
sviluppo di un protocollo quadro (cd. Blueprint) in risposta alle crisi di sicurezza cibernetica 
della UE su larga scala, creazione di un Centro europeo di ricerca e competenze sulla sicurezza 
cibernetica con l’obiettivo di rafforzare l’ecosistema dell’Unione attraverso il coinvolgimento di 
ricerca e settore privato per lo sviluppo di nuove tecnologie (specie nei settori della crittografia, 
quantum computing e intelligenza artificiale), superando l’attuale frammentazione e ridondanza 
degli investimenti;

2.	creazione di un’efficace deterrenza cibernetica nei confronti di attori statuali e non: sostegno al 
partenariato pubblico-privato, implementazione di un quadro relativo ad una risposta diplomatica 
congiunta dell’Unione Europea alle attività cyber malevole – cd. “Cyber Diplomacy Toolbox” – che 
individua, nell’ambito della politica estera e di sicurezza comune della UE, le possibili misure, 
incluse quelle sanzionatorie, che l’Unione e i singoli Stati membri possono adottare per prevenire 
ovvero rispondere ad un attacco informatico;

3.	rafforzamento della cooperazione internazionale in materia di sicurezza cibernetica: collaborazione 
UE-NATO e cooperazione in materia di capacity building in ambito cyber con Stati terzi.

“il processo di 
b]^gmbƁ\Zsbhg^ 
degli OSE si è 
concluso con 
l’individuazione di 
465 soggetti„
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wireless, servizi cloud e sistemi di controllo 
industriale; tecnologie, queste, nodali per 
il processo di trasformazione digitale nelle 
Pubbliche Amministrazioni e nel settore in-
dustriale. In particolare, il DIS ha sostenu-
to la creazione, all’interno del Consorzio 
Interuniversitario Nazionale per l’Infor-

matica (CINI), di un 
Laboratorio Nazionale 
di Intelligenza 
Arti�ciale e Sistemi 
Intelligenti (IA&SI), at-
tesa la rilevanza dell’in-
telligenza arti�ciale 
quale fattore per lo svi-

luppo economico e sociale del Paese. 
In�ne, ad ulteriore sviluppo di “Be 

Aware Be Digital”, la campagna nazionale 
per la formazione e la promozione di un 

utilizzo consapevole del-
le tecnologie ICT, è stato 
realizzato il primo vide-
ogioco ambientato nel 
cyberspazio, scaricabile su smartphone e ta-
blet, rivolto agli studenti delle scuole secon-
darie di primo e secondo grado. Cybercity 
Chronicles, questo il nome, oltre ad ingag-
giare gli utenti con nemici ed enigmi, con-
tiene anche un Cyberbook  per agevolare la 
familiarizzazione con le parole del dominio 
cibernetico, sfruttando le informazioni e gli 
insegnamenti appresi nel corso del gioco.
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